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Dw thao 3

NGHI PINH
Quy dinh xir phat vi pham hanh chinh trong linh vuc an ninh mang

Can cir Ludt Té chire Chinh phii ngay 19 thdng 6 ndm 2015; Ludt sira doi,
b6 sung mét sé diéu ciia Ludt Té chite Chinh phii va Ludt T6 chirc chinh quyén
dia phuong ngay 22 thang 11 nam 2019;

Can cu Lugt Xuw ly vi pham hanh chinh ngay 20 thang 6 nam 2012; Ludt
sita doi, bé sung mét sé diéu cia Ludt Xik Iy vi pham hanh chinh ngay 13 thang
11 nam 2020;

Can ctr Lugdt An ninh qudc gia ngay 03 thdng 12 ndam 2004;

Can cur Ludt An ninh mang ngay 12 thang 6 nam 2018;

Theo dé nghi ciia Bé trieong B6 Cong an;

Chinh phu ban hanh Nghi dinh quy dinh xu phat vi pham hanh chinh trong
linh vuc an ninh mang.

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

1. Nghi dinh nay quy dinh vé hanh vi vi pham hanh chinh, hanh vi vi pham
hanh chinh da két thuc va hanh vi vi pham hanh chinh dang thuc hi¢n, hinh thic xur
phat, mtic xtr phat, bién phap khac phuc hau qua dbi véi timg hanh vi vi pham hanh
chinh, ddi twong bi xir phat, thim quyén lap bién ban va thim quyén xir phat ddi
v&i hanh vi vi pham hanh chinh trong linh vuc an ninh mang.

2. Céc hanh vi vi pham hanh chinh khéac lién quan dén linh vuc an ninh
mang khong dugc quy dinh tai Nghi dinh nay thi ap dung quy dinh tai cac Nghi
dinh khac cta Chinh phil vé xir phat vi pham hanh chinh trong linh vuc quan Iy
nha nudc ¢6 lién quan.

Diéu 2. Poi twong ap dung

1. T6 chirc, ca nhan Viét Nam va to chirc, ca nhan nudc ngoai (sau day
goi tat la to churc, cd nhan) cé hanh vi vi pham hanh chinh quy dinh tai Nghi
dinh nay.



2. T6 chirc quy dinh tai khoan 1 Diéu nay bao gom:

a) To chirc dugc thanh lap theo quy dinh cua Luat Doanh nghiép, gom:
Doanh nghiép tu nhan, Cong ty c6 phan, Cong ty trach nhiém hitu han, Cong ty
hop danh, cac don vi phu thudc doanh nghiép;

b) T6 chire duoc thanh 1ap theo quy dinh ctia Luat Hop tac xa;

¢) T6 chirc duoc thanh 1ap theo quy dinh cta Luat Dau tu;

d) To chuc chinh tri - x4 hoi, t6 chirc x4 hoi, to chirc x3 hoi - nghé
nghiép;

d) Doanh nghiép nudc ngoai hoac chi nhanh, van phong dai dién, dia
diém kinh doanh cua doanh nghiép nuéc ngoai cung cap dich vu vién thong,
Internet, dich vu cung cap ndi dung trén khéng gian mang, cong nghé thong
tin, an ninh mang, an toan thong tin mang;

e) To chic, doanh nghiép cung cip dich vu ndi dung thong tin trén
khong gian mang;

g) T6 chirc, doanh nghiép dang ky tén mién;

h) Cha quan hé thdng thong tin;

i) Pon vi van hanh hé théng thong tin;

k) Cac don vi su nghiép va céac t6 chtrc khac theo quy dinh phap luat;

1) Co quan nha nudc thuc hién hanh vi vi pham hanh chinh ma hanh vi dé
khéng thuoc nhiém vu quan Iy Nha nude duoc giao;

m) T6 chirc phi chinh pha hoat dong tai Viét Nam:;
n) T6 hop tac;
0) To chirc khac theo quy dinh cua phap luat.

3. Ho kinh doanh, h¢ gia dinh, cdng déng dan cu thuc hién hanh vi vi
pham hanh chinh quy dinh tai Nghi dinh nay bidp dung mac phat tién d6i véi
ca nhan vi pham hanh chinh.

4. Co quan, ngudi c6 tham quyén lap bién ban, thim quyén xir phat vi
pham hanh chinh va t6 chtic, ca nhan c6 lién quan dén viéc xir phat vi pham
hanh chinh theo quy dinh tai Nghi dinh nay.

Piéu 3. Thoi hiéu xir phat vi pham hanh chinh

Thoi hiéu xir phat vi pham hanh chinh trong linh vuc an ninh mang la 01
nam, trir trudng hop vi pham hanh chinh vé san xuét, xuat khau, nhap khau, kinh
doanh san pham, dich vu an ninh mang thi thoi hiéu xir phat vi pham hanh chinh
14 02 (hai) nam.

Piéu 4. Hinh thic xir phat, bién phap khic phuc hau qua



1. P6i v6i mdi hanh vi vi pham hanh chinh trong linh vyc an ninh mang,
to chure, cd nhan phai chiu hinh thirc xtr phat chinh 1a phat tién.

2. Tuy theo tinh chit, mirc d6 vi pham, t6 chirc, c4 nhan c6 hanh vi vi pham
hanh chinh con bi 4p dung mot hoac nhiéu hinh thire xtr phat b sung sau day:

a) Tuoc quyén sir dung giéy phép c6 thoi han tu 01 thang dén 24 thang
d6i voi gidy phep buu chinh, vién thong, thiét lap mang vién thong, trang thong
tin dién tir téng hop, lap dit cap vién thong trén bién, sir dung tan sd vo tuyén
dién, kinh doanh san pham dich vu an ninh mang, kinh doanh san pham dich vu
an toan thong tin mang, thiét 1ap mang xa hoi, cung cép dich vu tro choi dién tir
G1, cung cap dich vu chimg thuc chit ky s, chimg chi hanh nghé, gidy phép
hanh nghé.

b) Tich thu tang vat, phuong tién vi pham hanh chinh;

¢) Truc xuat khoi 1anh thd nude Cong hoa xa hdi chu nghia Viét Nam ddi
v6o1 ngudi nude ngoai co6 hanh vi vi pham;

d) binh chi hoat dong c6 thoi han tir 01 thang dén 24 thang.

3. Ngoai cac hinh thirc xtr phat hanh chinh, x{r phat bod sung, t6 chuec, ca
nhan vi pham hanh chinh con cé thé bi ap dung mot hodc nhiéu bién phap khac
phuc hau qua nhu sau:

a) Budc g& bo chuong trinh, phan mém;

b) Budc thu hoi hodc tiéu hity san pham, thiét bi, ngimg cung cip dich vu
gay hai v€ an ninh mang hoac khong dam bdo chat lugng hodc khong cé giay
phép hoac thuc hién khong ding véi gidy phép;

¢) Budc x6a, hiy dén muc khong thé khoi phuc dit liéu di chiém doat,
mua ban, trao doi trai phép;

d) Budc x6a bo, cai chinh thong tin c6 nodi dung sai su that, gdy nham lan,
vi pham phap luat vé an ninh mang;

d) Budc loai bo tinh nang, thanh phan giy hai vé an ninh chuong trinh,
san pham, thiét bi, dich vu, phan mém:;

e) Buoc thu hoi s thué bao, dau sb, kho sé vién thong; tai nguyén
Internet, t€n mién, dia chi Internet (IP), s0 hi¢u mang (ASN); ma so quan ly, s
cung cap dich vu;

g) Buoc hoan tra dia chi IP, ASN, tén mién, ta1 khoan sé;
h) Budc chuyén d6i muc dich st dung san phém, thiét bi, dich vu, phén mém;

i) Budc hity bo két qua tham dinh, danh gia, kiém tra, chimg nhan vé an
ninh mang;

K) Budc stra doi thong tin d6i vai san pham, thiét bi, dich vu, phan mém;



) Budc cai chinh két qua thim dinh, danh gi4, kiém tra, chimg nhan vé an
ninh mang;

m) Budc tham dinh, danh gia, kiém tra, chirng nhan lai vé an ninh mang;

n) Budc cong b lai thong tin tham dinh, danh gia, kiém tra, chiing nhan,
thong tin v€ san pham, thiét b1, dich vy, phan mém:;

0) Budc ndp lai s6 loi bat hop phap c6 dugc do thuc hién vi pham hanh
chinh hodc budc nop lai sb tién bﬁng gia tri tang vat, phuong tién vi pham hanh
chinh d3 bi tiéu thy, tAu tan, tiéu hiy trai quy dinh cta phéap luat theo Biéu 37
Luét Xt 1y vi pham hanh chinh.

p) Cong khai xin 18i trén cac phuong tién thong tin dai ching;

) Buoc nop lai gidy phép, ching chi cd lién quan; kién nghi co quan cé
tham quyén thu hoi gidy phép, chang chi, chang nhan do vi pham quy dinh cua
phap luat.

Piéu 5. Quy dinh vé mirc phat tién, tham quyén xir phat

1. Murc phat tién quy dinh tai Chwong II Nghi dinh nay 1a muc phat tién
duoc &p dung ddi v6i hanh vi vi pham hanh chinh do ca nhan thyc hién. Dbéi véi
t6 chtrc ¢6 cung hanh vi vi pham, mtrc phat tién gip 02 (hai) 1An mirc phat tién
ddi voi ca nhan.

2. Can ct tinh chat, mtc do, hau qua vi pham, doi tuong vi pham va tinh
tiét ting nang, sd lan vi pham, ap dung mirc phat tién gip 5 1dn muc phat tién
duoc quy dinh tai khoan 1 biéu nay hoac 5% doanh thu ctia nam tai chinh lién
trude hodc s6 loi thu duoc tir vi pham hanh chinh cua td chirc, c4 nhan vi pham
tai thi truong Viét Nam.

3. Tham quyén xu phat cta cac chizc danh quy dinh tai Chuong III Nghi
dinh nay la thAm quyén 4p dung ddi voi mot hanh vi vi pham hanh chinh cua ca
nhan. Trong truong hop phat tién, thim quyén xir phat d6i véi t6 chuc gp 02
(hai) 1an thAm quyén xir phat ddi véi ca nhan.

Piéu 6. Xir phat vi pham hanh chinh @i véi nhirng hanh vi ddng thoi
dwoc quy dinh trong B§ luat Hinh sw

1. Khi xem xét vy vi pham dé quyét dinh xir phat vi pham hanh chinh, néu
xét thay hanh vi vi pham c6 dau hiéu toi pham thi nguoi c6 tham quyén xir phat
phai chuyén ngay hd so vu vi pham cho co co quan tién hanh té tung hinh sy co
tham quyén dé truy ciu trach nhiém hinh su theo quy dinh tai Biéu 62 Luat Xu
ly vi pham hanh chinh,

2. Di véi vu viéc do co quan tién hanh té tung hinh sy thu ly, giai quyét,
nhung sau d6 lai c6 quyét dinh khong khoi té vu &n hinh su, quyét dinh hay bo
quyét dinh khai t6 vu &n hinh su, quyét dinh dinh chi diéu tra hodc quyét dinh



dinh chi vu an, néu hanh vi c¢é diu hiéu vi pham hanh chinh, thi trong thoi han
03 ngay, ké tir ngay ra quyét dinh, co quan tién hanh té tung hinh su phai
chuyén cac quyét dinh néu trén kém theo hd so, tang vat, phuong tién cua vu vi
pham va d& nghi xt phat vi pham hanh chinh dén nguoi ¢ thim quyén xur phat
vi pham hanh chinh theo khoan 3 Diéu 62 va Piéu 63 Luat Xt Iy vi pham hanh
chinh dé xu phat vi pham hanh chinh theo quy dinh tai Nghi dinh nay.

Piéu 7. Hanh vi vi pham hanh chinh da két thic, dang thuc hién

1. Thoi diém cham dut hanh vi vi pham dé tinh thai hiéu xuo phat:

a) Doi voi hanh vi vi pham quy dinh vé hoat dong tai chinh, tin dung,
ngan hang tai Nghi dinh nay, thoi diém cham dat hanh vi vi pham dé tinh thoi
hiéu xtr phat 1a ngay cac bén hoan thanh nghia vu;

b) P6i voi hanh vi ding ky, thong bdo, thuc hién tha tuc hanh chinh,
khéng gtri, khong ban hanh quy dinh noi bg, ban hanh quy dinh ndi bé khong
dung quy dinh phép luat theo quy dinh tai Nghi dinh nay, thoi diém cham dut
hanh vi vi pham dé tinh thoi hiéu xir phat 13 ngay dang ky, thong bao, thuc hién
tha tuc hanh chinh, g, ban hanh quy dinh néi bo;

2. Ngoai hanh vi vi pham hanh chinh tai diém a, b khoan 1 Piéu nay, co
quan, ngudi ¢ tham quyén xt phat vi pham hanh chinh can ct vao cac vin ban
quy pham phap luat c6 lién quan, ho so, tai liéu va tinh tiét cua ting vu viéc cu
thé dé xac dinh hanh vi vi pham da két thac hay hanh vi vi pham dang thyc hién
theo quy dinh tai Nghi dinh 118/2021/ND-CP.

Chuong 11
HANH VI VI PHAM HANH CHIiNH, HINH THUC XU PHAT
VA BIEN PHAP KHAC PHUC HAU QUA

Muc 1
VI PHAM QUY PINH
VE BAO PAM AN NINH THONG TIN

Piéu 8. Lam ra, phat tan, tang trir thong tin trén khéng gian mang co
ndi dung chéng nha nwéc Cong hoa x& hi chir nghia Viét Nam; kich dong
gay bao loan, pha réi an ninh, gay réi trat tw cong cong chwa dén mitc truy
cwu trach nhiém hinh sw



1. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi vai cac hanh vi
sau day:

a) Phat tan, tang trix thdng tin c6 ndi dung kéu goi, t6 chirc, thuc hién cau
két, xai giuc, mua chudc, hra gat, 161 kéo, dao tao, huan luyén ngudi khac nham
chéng pha Nha nudc Cong hoa xa hoi chu nghia Viét Nam, tién hanh cac hoat
dong vii trang hodc dung bao lec nham chdng chinh quyén nhan dan;

b) Phét tan, tang trir théng tin c6 ndi dung kéu goi, van dong, xdi giuc, de
doa, gy chia rg, tién hanh hoat dong vii trang hodc dung bao luc nham chéng
chinh quyén nhan dan;

¢) Phat tan, tang trir théng tin c6 ndi dung kéu goi, van dong, xui giuc, de
doa, 16i kéo tu tap dong ngudi gay rdi, chéng nguoi thi hanh cong vu, can tré hoat
dong cua co quan, to chirc gdy mat 6n dinh vé an ninh, trat tu;

d) Phat tan, tang trir thong tin c6 ndi dung kéu goi, van dong, xui giuc, 10i
kéo ngudi khac tién hanh hoat dong khung b6 mang.

d) Phét tan, tang trix théng tin c6 noi dung tuyén truyén xuyén tac, phi
bang chinh quyén nhan dan;

e) Phat tan, tang trir thong tin c6 noi dung xuc pham dan toc, qubc Ky,
quéc huy, qudc ca, vi nhn, lanh ty, danh nhan, anh hing dan toc;

g) Phat tan, tang trir théng tin c6 noi dung xuyén tac lich su, phu nhan
thanh tuu cach mang;

h) Phét tan, tang trir thong tin cé ndi dung chia r&, gay thu han gita cac
dan tdc, ton gido va nhan dan cic nudc, pha hoai khéi dai doan két toan dan toc,
xuc pham ton gi4o, phan biét d6i xir vé giGi, phan biét ching toc;

i) Phat tan, tang trix thong tin ¢ noi dung bia dat, sai su that vé chu quyén
qudc gia, an ninh, quéc phong.

2. Phat tién tir 20.000.000 dong dén 40.000.000 dong ddi vai cac hanh vi
sau day:

a) Lam ra, phat tan théng tin c6 noi dung kéu goi, t6 chirc, thuc hién cau
két, xi giuc, mua chuoc, lira gat, 161 kéo, dao tao, huan luyén nguoi khac nhim
chéng pha Nha nuéc Cong hoa xa hoi chu nghia Viét Nam, tién hanh cac hoat
dong vii trang hodc ding bao lyc nham chong chinh quyén nhan dan;

b) Lam ra, phat tan thong tin c6 noi dung kéu goi, van dong, xui giuc, de
doa, gay chia rg, tién hanh hoat dong vii trang hodc dung bao luc nhim chéng
chinh quyén nhan dan;

¢) Lam ra, phat tan théng tin c6 ndi dung kéu goi, van dong, xUi giuc, de



doa, 16i kéo tu tip dong ngudi gay réi, chéng ngudi thi hanh cdng vy, can tré hoat
dong cua co quan, td chirc gay mat on dinh vé an ninh, trat ty;

d) Lam ra, phat tan théng tin c6 néi dung kéu goi, van dong, xui giuc, 16i
kéo ngudi khac tién hanh hoat dong khing bé mang.

d) Lam ra, phat tan thdng tin c6 noi dung tuy@n truyén xuyén tac, phi bang
chinh quyén nhan dan;

e) Lam ra, phat tan thdng tin c6 ndi dung xic pham dan toc, quéc ky,
quéc huy, qudc ca, vi nhan, 1anh ty, danh nhan, anh hung dan toc;

g) Lam ra, phat tan thdng tin cd noi dung xuyén tac lich sir, phu nhan
thanh tyu cach mang;

h) Lam ra, phat tan théng tin cé noi dung chia ré, gy thu han gitra cac dan
toc, ton gido va nhan dan cac nudc, pha hoai khoi dai doan két toan dan toc, xdc
pham ton gi4o, phan biét ddi xtr vé gigi, phan biét ching toc;

i) Lam ra, phat tan théng tin c6 noi dung bia dat, sai su that vé chu quyén
quéc gia, an ninh, quéc phong.

K) Thiét lap cac trang thong tin dién tir, mang x& hoi hoic tai khoan,
chuyén trang, hoi, nhém trén mang xa hoi, dién dan dién tir & dang tai, huéng
dan thuc hién viéc lam ra, dang tai théng tin c6 nodi dung chong nha nude Cong
hoa xa hoi chi nghia Viét Nam; kich dong gay bao loan, phé réi an ninh, gay rdi
trat tu cOng cong.

3. Hinh thtrc xt phat b sung:

a) Tudc quyén s dung Gidy phép hoat dong cua trang thong tin dién tir,
Giay phép thiét 1ap mang xa hoi, Giay phép kinh doanh san pham, dich vu an toan
théng tin mang, Gidy phép kinh doanh san pham, dich vy an ninh mang tir 01 dén
03 thang dbi v6i hanh vi quy dinh tai khoan 1, 2 Diéu nay;

b) Tich thu tang vét, phuong tién ddi v6i hanh vi vi pham quy dinh tai khoan 1,
2 Diéu nay,

¢) Binh chi hoat dong tir 01 dén 03 thang ddi voi doanh nghiép thuc hién hanh
vi vi pham quy dinh tai diém k khoan 2 Diéu nay.

4. Bién phap khic phuc hau qua:

a) Buoc g, x6a théng tin, hoi, nhom trén khdng gian mang ding tai doi
véi hanh vi chia sé, binh luan, phat tan, lam ra, tang trt, soan thao, dang tai
thong tin ¢ nodi dung chéng nha nudc Céng hoa x& hoi chu nghia Viét Nam:;
kich dong gay bao loan, phé réi an ninh, gay rdi trat tu céng cong;

b) Bugc thu hdi hoic budc hoan tra tén mién do thuc hién hanh vi vi pham



quy dinh tai diém k khoan 2 Diéu nay;

¢) Kién nghi co quan c6 tham quyén thu hoi giay phép, chang chi, chiing
nhan do vi pham quy dinh caa phap luat.

d) Cong khai xin 16i trén cac phuong tién thong tin dai ching hoic
phuong tién da dang tai thdng tin vé hanh vi 1am ra, phét tan, tang trir dang tai
thong tin c6 noi dung chdng nha nudc Cong hoa x& hoi chu nghia Viét Nam;
kich dong gay bao loan, phé réi an ninh, gay rdi trat tu cong cong;

d) Budc cai chinh thong tin sai su that hoac gay nham lan chéng nha nudc
Cong hoa x& hoi chii nghia Viét Nam; kich dong gay bao loan, phé réi an ninh,
gay rdi trat tu cong cong.

Picu 9. Lam ra, phat tan, tang trir thong tin trén khong gian mang c6
ndi dung sai s that, xuyén tac nham xic pham, lam nhuc, vu khéng, anh
hwéng toi quyen va loi ich hgp phap cua to chirc, cA nhan chwa deén mic
truy cwu trach nhiém hinh sy

1. Phat tién tir 20.000.000 déng dén 40.000.000 ddng ddi véi cac hanh vi
sau day:

a) Phat tan thong tin c6 noi dung xdc pham danh dy, uy tin, nhan pham cua
nguoi khac;

b) Phéat tan thdng tin co6 noi dung thong tin bia dat, sai su that xam pham
danh dy, uy tin, nhan pham cua ngudi khac;

¢) Phét tan théng tin anh huong téi quyén va loi ich hop phéap cua té chrc,
ca nhan;

d) Gia mao trang thong tin dién tir, mang x& hoi clia co quan, t6 chic, ¢a nhan;

2. Phat tién tir 40.000.000 dong dén 60.000.000 dong ddi vai cac hanh vi
sau day:

a) Lam ra thong tin c6 noi dung xdc pham danh dy, uy tin, nhan pham cua
nguoi khac;

b) Lam ra thdng tin c6 ndi dung thong tin bia dat, sai sy that xam pham
danh du, uy tin, nhan pham cta ngudi khac;

¢) Lam ra thong tin anh huong téi quyén va loi ich hop phap cua to chic,
ca nhan.

3. Phat tién tir 60.000.000 dong dén 80.000.000 dong d6i véi hanh vi thiét
lap cac trang thong tin dién tir, mang x& hoi hoac tai khoan, chuyén trang, hoi,
nhom trén mang xa hoi, dién dan dién tir dé dang tai, huéng dan thuc hién viéc
lam ra, dang tai thong tin cé noi dung sai su that, xuyén tac, xac pham, lam



nhuc, vu khdng, anh hudng téi quyén va loi ich hgp phép cua té chie, ca nhan.
4. Hinh thirc xir phat bo sung:

a) Tudc quyén st dung Gidy phép hoat dong cua trang thong tin dién ti,
Gidy phép thiét 1ap mang x& hoi, Giay phép kinh doanh san pham, dich vu an toan
thdng tin mang, Gidy phép kinh doanh san pham, dich vu an ninh mang tir 01 dén
03 thang dbi v6i hanh vi quy dinh tai khoan 3 Diéu nay;

b) Tich thu tang vét, phuong tién dbi v6i hanh vi vi pham quy dinh tai khoan 1,
2, 3 Diéu nay;

¢) Pinh chi hoat dong tir 01 dén 03 thang dbi v6i doanh nghiép thuc hién hanh
vi vi pham quy dinh tai khoan 3 Piéu nay.

5. Bién phap khac phuc hau qua:

a) Budc go, xba thdng tin trén khdng gian mang co ndi dung sai su that,
Xuyén tac nham xac pham, 1am nhuc, vu khong, anh huéng téi quyén va loi ich
hop phap cua to chac, ca nhan dbi véi hanh vi vi pham quy dinh tai khoan 1, 2,
3 Piéu nay;

b) Budc thu hdi hoic budc hoan tra tén mién do thyuc hién hanh vi vi pham
quy dinh tai diém d khoan 1, khoan 3 Biéu nay;

¢) Kién nghi co quan c6 tham quyén thu hdi gidy phép, ching chi, chiing
nhan do vi pham quy dinh caa phap luat d6i vai hanh vi vi pham quy dinh tai
khoan 3 Diéu nay;

d) Cong khai xin 16i trén cac phuong tién thong tin dai ching hoic
phuong tién da dang tai thong tin trén khong gian mang c6 ndi dung sai su that,
xuyén tac nham xac pham, 1am nhuc, vu khéng, anh huéng toi quyén va lgi ich
hop phap cua to chirc, c& nhan;

d) Bugc cai chinh thong tin trén khong gian mang cé ndi dung sai sy that,
Xuyén tac nham xac pham, 1am nhuc, vu khéng, anh huéng toi quyén va loi ich
hop phap cua to chic, ca nhan.

Piéu 10. Lam ra, phat tan, tang trir thong tin trén khong gian mang
c6 ndi dung xam pham trat tw quan ly kinh té chwa dén mirc truy ciru trach
nhiém hinh su

1. Phat tién tir 20.000.000 ddng dén 40.000.000 ddng ddi véi cac hanh vi
sau day:

a) Phat tan, tang trir thong tin bia dat, sai sy that vé san pham, hang hoa,
tién, trai phiéu, tin phiéu, cong tréi, séc va cac loai gidy to c6 gia khéc;

b) Phét tan, tang trir thong tin bia dat, sai su that trong linh vuc tai chinh,
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ngan hang, thuong mai dién tir, thanh toan dién tir, kinh doanh tién té, huy dong
vén, kinh doanh da cip, chiing khoén, bao hiém.

2. Phat tién tir 40.000.000 dong dén 60.000.000 dong d6i véi cac hanh vi
sau day:

a) Lam ra, phat tan thong tin bia dit, sai su that vé san pham, hang hoa,
tién, trai phiéu, tin phiéu, cng trai, séc va cac loai gidy to co gia khac;

b) Lam ra, phéat tan thong tin bia dat, sai su that trong linh vuc tai chinh,
ngan hang, thuong mai dién ta, thanh toan dién tt, kinh doanh tién té, huy dong
von, kinh doanh da cép, ching khoan, bao hiém.;

¢) Thiét Iap cac trang théng tin dién tir, mang x& hoi hoac tai khoan, hoi,
nhom, chuyén trang trén mang xa hoi, dién dat dién tor dé dang tai, hudng dan
thuc hién cac hanh vi tai khoan 1, diém a, b khoan 2 Biéu nay.

3. Hinh thirc xtr phat bo sung:

a) Tudc quyén st dung Gidy phép hoat dong cia trang thong tin dién ti,
Giay phép thiét 1ap mang xa hoi, Giay phép kinh doanh san pham, dich vu an toan
thdng tin mang, Gidy phép kinh doanh san pham, dich vu an ninh mang tir 01 dén
03 thang ddi v4i hanh vi quy dinh tai diém c khoan 2 Diéu nay;

b) Tich thu tang vét, phuong tién dbi v6i hanh vi vi pham quy dinh tai khoan 1,
2 Diéu nay;

¢) Binh chi hoat dong tir 01 dén 03 thang d6i voi doanh nghiép thuce hién hanh
vi vi pham quy dinh tai diém c¢ khoan 2 Diéu nay.

4. Bién phap khic phuc hau qua:

a) Bugc go, xda thong tin trén khong gian mang c6 ndi dung xam pham trat
tw quan ly kinh té d6i véi hanh vi vi pham quy dinh tai khoan 1, 2 Biéu nay;

b) Bugc thu hdi hoic budc hoan tra tén mién do thyuc hién hanh vi vi pham
quy dinh tai diém ¢ khoan 2 Biéu nay;

¢) Kién nghi co quan c6 tham quyén thu hoi giay phép, chang chi, chiing
nhan do vi pham quy dinh caa phap luat d6i véi hanh vi vi pham quy dinh tai
diém c khoan 2 Biéu nay;

d) Cong khai xin 15i trén cac phuong tién théng tin trén khong gian mang
c6 ndi dung xam pham trat ty quan Iy kinh té;

d) Bugc cai chinh thong tin trén khéng gian mang c6 ndi dung xam pham
trat tu quan ly kinh té.

Piéu 11. Lam ra, phat tan, tang trir thong tin trén khdng gian mang
c6 ndi dung bia dit, sai sw that nham gay hoang mang trong nhan dan, anh
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hwéng téi trat tw x& hdi chwa dén mic truy ciu trach nhiém hinh sw

1. Phat tién tir 20.000.000 dong dén 40.000.000 dong ddi vai cac hanh vi
sau day:

a) Phat tan, tang trir thdng tin sai su that, gay hoang mang trong nhan dan,
anh hudng tai trat tu xa hoi;

b) Phat tan, tang trir théng tin c6 noi dung pha hoai thuan phong, my tuc
cua dan toc, dao dic x& hoi, stc khoe cua cong dong;

c¢) Phat tan, tang trir thdng tin c6 ndi dung xui giuc, 16i kéo, kich dong
ngudi khac vi pham phap luat.

2. Phat tién tir 40.000.000 dong dén 60.000.000 dong doi véi cac hanh vi
sau day:

a) Lam ra, phat tan théng tin sai su that, gay hoang mang trong nhan dan,
anh hudng tai trat tu xa hoi;

b) Lam ra, phat tn thdng tin ¢6 noi dung pha hoai thuan phong, my tuc cua
dan toc, dao durc xa hoi, sic khoe cia cong dong;

¢) Lam ra, phat tan thong tin c6 ndi dung xui giuc, 161 kéo, kich dong
ngudi khac vi pham phap luat.

d) Thiét lap cac trang thong tin dién tr, mang xa hoi hoic tai khoan, hoi,
nhém, chuyén trang trén mang xa hoi, dién dat dién tor dé dang tai, hudng dan
thue hién cac hanh vi tai khoan 1, diém a, b, ¢ khoan 2 Piéu nay.

3. Hinh thtrc xt phat b sung:

a) Tudc quyén s dung Gidy phép hoat dong cua trang thong tin dién tir,
Giay phép thiét 1ap mang xa hoi, Giay phép kinh doanh san pham, dich vu an toan
théng tin mang, Gidy phép kinh doanh san pham, dich vy an ninh mang tir 01 dén
03 thang dbi v6i hanh vi quy dinh tai khoan 3 Diéu nay;

b) Tich thu tang vét, phuong tién ddi v6i hanh vi vi pham quy dinh tai khoan 1,
2 Diéu nay,

¢) Binh chi hoat dong tir 01 dén 03 thang d6i voi doanh nghiép thuc hién hanh
vi vi pham quy dinh tai diém d khoan 2 Piéu nay.

4. Bién phap khic phuc hau qua:

a) Bugc go, xda thong tin trén khong gian mang c6 ndi dung xam pham trat
tw quan ly kinh té d6i véi hanh vi vi pham quy dinh tai khoan 1, 2 Biéu nay;

b) Bugc thu hdi hoic budc hoan tra tén mién do thyuc hién hanh vi vi pham
quy dinh tai diém d khoan 2 Diéu nay;
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¢) Kién nghi co quan c6 tham quyén thu hoi giay phép, chang chi, chiing
nhan do vi pham quy dinh caa phap luat déi véi hanh vi vi pham quy dinh tai
diém c khoan 2 Diéu nay;

d) Cong khai xin 13i trén cac phuong tién truyén thong vé hanh vi lam ra,
phat tan, tang trir thong tin trén khdng gian mang cé ndi dung bia dat, sai su that
nham gay hoang mang trong nhan dan, anh huéng téi trat tu xa hoi;

d) Budc cai chinh thong tin trén khong gian mang c6 noi dung bia dat, sali
su that nham gay hoang mang trong nhan dan, anh hudng toi trat tu xa hoi.

Piéu 12. Vi pham quy dinh vé trach nhiém xir ly thong tin trén khong
gian mang co6 ngi dung vi pham phéap luat

1. Phat tién tir 20.000.000 déng dén 40.000.000 ddng ddi véi cac hanh vi
cung cap, chia sé dudng dan dén théng tin trén mang c6 ndi dung vi pham quy
dinh cua phap luat;

2. Phat tién tir 20.000.000 dong dén 40.000.000 ddng ddi véi cac hanh vi:

a) Khong trién khai bién phap quan ly, ky thuat nham phong ngtra, phat hién,
ngan chin, g& bo cac théng tin c6 nodi dung vi pham phap luat khi duoc yéu cau;

b) Khong phdi hop véi co quan chirc ning trién khai bién phap quan Iy,
ky thuat nham phong ngira, phat hién, ngin chan, g& bo cac théng tin c6 noi
dung vi pham phap luat;

¢) Khéng thyc hién bién phap quan ly, k§y thuat nham phong ngira, phét
hién, ngin chin, g& bo cac théng tin c6 ndi dung vi pham phap luat theo yéu cau
Cua co quan chirc nang;

d) Khong thuc hién g bo cac thong tin cd ndi dung vi pham phap luat
theo yéu cau cia co quan chirc ning;

d) Khdng cung cap thdng tin vé hanh vi vi pham phap luat duoc dang tai,
chia sé trén hé thong thong tin, san pham, dich vu do t6 chuc, ca nhan cung cap.

3. Phat tién tir 40.000.000 dong dén 60.000.000 dong dbi véi cac hanh vi
sau day:

a) Khong bé tri cong két ndi hoic cac diéu kién ky thuat can thiét cho
nhiém vu bao dam an ninh théng tin, an ninh mang theo yéu cau caa Bo Cong an;

b) Khdng thuc hién ngan chin, ngiing cung cap dich vu vién théng, Internet
dbi véi truong hop bao dong, bao loan, sir dung dich vu vién théng xam pham an
ninh qudc gia, chong lai Nha nudc Cong hoa x& hoi chu nghia Viét Nam;

¢) Khéng chap hanh quyét dinh huy do6ng mot phan hoic toan bo co sé ha
tang vién thong, Internet trong trudng hop khan cap theo quy dinh caa phap luat
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vé qudc phong, an ninh quéc gia va tinh trang khan cap, xu Iy tinh hudng nguy
hiém vé an ninh mang:

d) C6 tinh cham cung cép thong tin phuc vu bao vé an ninh quéc gia theo
y&u cau cua huc lugng chuyén trach bao vé an ninh mang thuoc B Cong an.

3. Hinh thtic xir phat bb sung:

a) Tudc quyén st dung Gidy phép hoat dong cua trang thong tin dién ti,
Gidy phép thiét 1ap mang x& hoi, Giay phép kinh doanh san pham, dich vu an
toan thdng tin mang, Giay phép kinh doanh san pham, dich vu an ninh mang tir
01 dén 03 thang d6i vai hanh vi quy dinh tai khoan 2, 3 Biéu nay;

b) Tich thu tang vat, phuong tién dbi v6i hanh vi vi pham quy dinh tai khoan 1,
2 Diéu nay;

¢) Pinh chi hoat dong tir 01 dén 03 thang dbi véi doanh nghiép thuc hién hanh
vi vi pham quy dinh tai khoan 2, 3 Biéu nay.

4. Bién phép khac phuc hau qua:

a) Budc g3, xda thong tin trén khdng gian mang c6 noi dung xam pham trat
tw quan ly kinh té dbi voi hanh vi vi pham quy dinh tai khoan 1, 2, 3 Diéu nay;

b) Budc thu hdi hoic budc hoan tra tén mién do thyuc hién hanh vi vi pham
quy dinh tai diém c khoan 2 Diéu nay;

¢) Kién nghi co quan c6 tham quyén thu hdi gidy phép, ching chi, chiing
nhan do vi pham quy dinh caa phap luat d6i voi hanh vi vi pham quy dinh tai
khoan 2, 3 Biéu nay.

biéu 13. Vi pham quy dinh vé bao vé thdng tin thudc bi mat nha
nwoc, bi mat kinh doanh, bi mat c& nhan, bi mat cong tac, bi mat gia dinh
va doi song riéng tw trén khong gian mang chwa dén mic truy ciu trach
nhiém hinh s

1. Phat tién tir 20.000.000 dong dén 40.000.000 dong ddi vai cac hanh vi
sau day:

a) Khong xay dung cac bién phap bao vé bi mat nha nudc phong, chéng
16, mat bi mat nha nudc qua cac kénh Ky thuat;

b) Thay doi, hay bo hoac vé hiéu hoa trai phép céc bién phap ky thuat
duoc xay dung, st dung dé bao vé thdng tin thuoc bi mat nha nuéc, bi mat cong
tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi séng riéng tu.

2. Phat tién tir 40.000.000 dong dén 60.000.000 dong di véi cac hanh vi

sau day:

a) Lam ra, luu trit thdng tin thuoc bi mat nha nudc trén may tinh c6 két
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ndi Internet hoic trao d6i théng tin mang bi mat nha nuéc trén khdng gian mang
trai quy dinh cua phap luat vé bao vé bi mat nha nudc;

b) Pua 1én khong gian mang théng tin thudc bi mat céng tac, bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu trai quy dinh cua
phap luat, gy anh huong dén danh du, uy tin, nhan pham, quyén va lgi ich hop
phap cua co quan, td chiic, ca nhan.

¢) Khong thuc hién yéu cau cua luc luong chuyén trach bao vé an ninh
mang vé phong, chdng gian diép mang, bao vé thong tin thudc bi mat nha nuéc,
bi mat céng tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song
riéng tu theo quy dinh cta phap luat.

3. Hinh thirc xir phat bo sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh di véi cac hanh vi
vi pham quy dinh tai diém a khoan 2 Diéu nay;

b) Binh chi, tam dinh chi tir 01 dén 03 thang dbi véi hanh vi vi pham quy
dinh tai diém ¢ khoan 2 Diéu nay;

¢) Tudc quyén st dung Gidy phép hoat dong cua trang thong tin dién tir tir
01 dén 03 thang d6i vai hanh vi vi pham quy dinh tai khoan 2 Biéu nay.

4. Bién phap khic phuc hau qua:

a) Buoc xay dung, ap dung bién phap bao vé bi mat nha nudc phong,
chdng 16, mat bi mat nha nuwéc qua cac kénh ky thuat dbi véi cac hanh vi vi
pham quy dinh tai khoan 1 Diéu nay;

b) Bugc tiéu huy san pham, thiét bi, dich vu, phan mém gay 16, mat bi mat
nha nudc, khdng bao ¢am an ninh mang dbi véi cac hanh vi vi pham quy dinh
tai diém a, b khoan 2 Diéu nay;

¢) Buoc kiém tra, danh gia, ching nhan lai dbi véi cac san pham, thiét b,
dich vy, phan mém phuc vu bao vé bi mat nha nudc d6i véi cac hanh vi vi pham
quy dinh tai diém a khoan 2 Diéu nay;

d) Buoc xda, huy dén muc khong thé khdi phuc dit liéu vé thong tin thuoc
bi mat nha nudc, bi mat kinh doanh, bi mat ca nhan, bi mat céng tac, bi mat gia
dinh va doi sdng riéng tu trén khong gian mang vi pham quy dinh tai diém a, b
khoan 2 Diéu nay.

Muc 2
VI PHAM QUY PINH VE BAO VE DU LIEU CA NHAN
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Piéu 14. Vi pham nguyén tic bao vé dir liéu ca nhan

1. Phat tién tir 60.000.000 dong dén 80.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) D@ liéu ca nhan duoc xu 1y trai quy dinh cua phép luat;

b) Chu thé dit liéu khdng dugc biét va khong duoc nhan thong bao vé hoat
dong lién quan toi xu ly dir liéu cd nhan cua minh;

c¢) Dt liéu ca nhan khong duoc xir Iy ding voi muc dich dugc dang ky,
tuyén bd vé xir ly dit liéu c& nhan;

d) Dit liéu c& nhan thu thap khdng phu hgp va khong dang gisi han trong
pham vi, muc dich can xi ly;

d) Dit liéu ca nhan duoc cap nhat, bo sung trai voi muc dich xu 1y;

e) Dt liéu cé nhan khong dugc ap dung cac bién phap bao v€, bao mat
trong qua trinh xir 1y, bao gdm ca viéc bao vé trudc cac hanh vi pham quy dinh vé
bao v¢ dit li€u ca nhan va phong, chéng su mat mat, pha huy hoac thiét hai do su
cd, str dung céc bién phéap k¥ thuat;

g) Dir liéu ¢4 nhan duoc luu trit qua thoi gian phuc vu muc dich xur Iy dir liéu.

2. Hinh thtc xa phat bé sung:

a) Tudc quyén sir dung gidy phép kinh doanh nganh nghé can thu thap di
liéu ca nhan tr 01 dén 03 thang dbi véi cac hanh vi vi pham quy dinh tai khi to
chire, ca nhan vi pham d6i v6i cac quy dinh tai khoan 1 Diéu nay;

b) Tich thu tang vat, phuong tién vi pham hanh chinh d6i v6i cac hanh vi
vi pham quy dinh tai di€m a, g khoan 1 Diéu nay.

3. Bién phap khic phuc hau qua:

a) Buoc ngung xir ly di liéu c& nhan tir 01 thang dén 03 thang dbi véi cac
hanh vi vi pham quy dinh tai diém b, d, e khoan 1 Diéu nay;

b) Bugc hity, x6a tgi mic khéng thé khoi phuc dit liéu ca nhan di vai cac
hanh vi vi pham quy dinh tai diém a, ¢, d, d khoan 1 Diéu nay;

¢) Budc hoan tra hoic budc nop lai sb loi bat hop phap c6 duoc do thuc
hién hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

d) Cong khai xin 15i chu thé di liéu ca nhan d6i véi cac hanh vi vi pham
quy dinh tai diém a, b, ¢, d, d khoan 1 Diéu nay.

Piéu 15. Vi pham quyén caa chi thé dir liéu

1. Phat tién tir 20.000.000 dong dén 40.000.000 dong ddi véi mét trong
cac hanh vi sau:
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a) Chu thé dix liéu khdng duoc biét vé hoat dong xir 1y dit liéu ca nhan cua
minh, trir truong hop luat c6 quy dinh Khac;

¢) Chu thé dix liéu khdng duogc truy cap dé xem, chinh stra hodc yéu cau
chinh stra dir liéu ca nhan cua minh, trir truong hop luat c6 quy dinh khac;

d) Chu thé dit liéu da rat lai sy dong y cua minh ma Bén Kiém soat dit
liéu c& nhan, Bén Kiém soat va xu Iy di liéu ca nhan, Bén X ly dir liéu, Bén tha
ba (néu cb) van tiép tuc thu thap, xa 1y, trir truong hop luat cé quy dinh khéc;

d) Bén Kiém soat dix liéu c& nhan, Bén Kiém soat va xir ly dit liéu ca nhan
khdng x6a dir liéu c4 nhan theo dé nghi cua chu thé dit liéu hoic khéng xda, hay
dir lidu c4 nhan da thu thap theo quy dinh trong truang hop khoéng con can thiét
cho muc dich thu thap ban dau, trir tredng hop luat c6 quy dinh khac;

e) Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xir ly dit liéu ca nhan
khdng xoa dir liéu trong 48 gio sau khi c6 yéu cau cua chu thé di liéu, trir
treong hop luat cé quy dinh khéc;

g) Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xir ly dir liéu ca
nhan, Bén Xir ly dit liéu, Bén tha ba (néu c6) khoéng han ché xu ly dit liéu ca
nhan sau khi chi thé dix liéu yéu cau, trir truong hop luat c6 quy dinh khéc;

h) Bén Kiém soét dix liéu ca nhan, Bén Kiém soat va xu ly dir liéu ca
nhan, Bén Xt Iy dit liéu, Bén tha ba (néu c6) khdng cung cap dir liéu ca nhan
theo yéu cau cua chu thé dir liéu hoic khéng bao dam viéc cung cap duoc thyc
hién trong 48 gio sau khi c6 yéu cau cia Cha thé dix lidu;

2. Phat tién tir 60.000.000 dong dén 80.000.000 dong dbi véi cac hanh vi:

Bén Kiém soat dir liéu ca nhan, Bén Kiém soét va xir Iy dir liéu ca nhan
khéng thuc hién viéc ngan chan hoic han ché tiét 16 dit liéu ca nhan hoic tiép tuc
sir dung cho muc dich quang c&o, tiép thi sau khi c6 sy phan d6i cua chu thé dix
lidu, trir truong hop phép luat co quy dinh khac hoac khdng bao dam viéc thuc
hién trong 48 gio sau khi c6 yéu cau cia Chu thé dit liéu;

3. Phat tién tir 80.000.000 dong dén 100.000.000 dong d6i véi cac hanh vi:

Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xir ly dir liéu ca nhan,
Bén X ly dit liéu, Bén thi ba (néu c6) thuc hién cac hoat dong nham ngan chu
thé dix lieu khiéu nai, t6 cdo hoic khai kién theo quy dinh caa Luat Khiéu nai,
Luat Té cao va cac van ban phap luat khac c6 lién quan trong cac truong hop
duoc quy dinh tai khoan 9 Biéu 5 Nghi dinh bao vé dit liéu c& nhan.

4. Hinh thie xir phat bo sung:

a) Tudc quyén sur dung gidy phép kinh doanh nganh nghé can thu thap di
liéu ca nhan tir 01 dén 03 thang dbi véi cac hanh vi vi pham quy dinh tai khi to



17

chttc, ca nhan vi pham ddi véi céac quy dinh tai khodn 1, 2, 3 Diéu nay;

b) Tich thu tang vat, phuong tién vi pham hanh chinh di véi cac hanh vi
vi pham quy dinh tai diém d khoan 1, khoan 2 Diéu nay.

5. Bién phap khic phuc hau qua:

a) Buoc ngung xir ly dit liéu c& nhan tir 01 thang dén 03 thang di véi cac
hanh vi vi pham quy dinh tai diém d khoan 1, khoan 2 Biéu nay;

b) Buoc huy, x6a tgi mac khdng thé khodi phuc dit liéu ca nhan doi véi céc
hanh vi vi pham quy dinh tai diém & khoan 1 Biéu nay;

¢) Budc hoan tra hoic budc nop lai s6 loi bat hop phap c6 duoc do thuc
hién hanh vi vi pham quy dinh tai khoan 2 Biéu nay.

Piéu 16. Vi pham quy dinh vé sy dong y caa chi thé dir liéu

1. Phat tién tir 40.000.000 dong dén 60.000.000 dong doi véi mot trong
cac hanh vi sau:

a) Viéc xur Iy dit liéu ca nhan khoéng dugc sy dong y caa chu thé dir liéu,
trir truong hop phap luat cé quy dinh khéc;

b) Su dong y cuaa chu thé di liéu khong duoc thé hién mot cach rd rang dé
chu thé dir liéu ty nguyén dong y cho xt Iy dit liéu c& nhan;

¢) Thu thap khéng dung loai dit liéu ca nhan dugc chu thé dit liéu dong y
cho xur ly;

d) X ly sai muyc dich xu ly dit liéu ca nhan ma cha thé dit liéu da dong y;

d) Sy ddng y caa chu thé dit liéu khéng dugc thé hién rd rang, cu thé bang
vin ban, giong néi, danh dau vao 6 déng y, ct phap déng ¥ qua tin nhin, chon cac
thiét lap k¥ thuat ddng ¥ hozc qua mot hanh dong khéc thé hién duge diéu nay;

e) Khong c6 quy dinh thé hién cha thé dir liéu c6 thé dong y mot phan
hoic véi didu kién kém theo;

g) Khdng théng bao hozc thé hién rd cho chua thé di liéu biét dit lieu can
xt ly la dix liéu c& nhan nhay cam;

h) Khéng chiing minh hoac tir chdi nghia vu chiing minh sy dong y caa
chu thé dix liéu thudc vé Bén Kiém soét dir liéu c& nhan, Bén Kiém soat va xu ly
dir liéu ca nhan.

2. Phat tién tir 60.000.000 dong dén 80.000.000 dong ddi véi cac hanh vi:

a) Tiép tuc thuc hién xt Iy dir liéu c& nhan sau khi chu thé dit liéu c6 quyét
dinh khac hodc khi co quan nha nudc c6 tham quyén yéu cau bang vin ban;
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b) Xt ly dit liéu ca nhan khi chi thé dix liéu im lang hoac khéng phan hoi
truéc yeu cau dong y;

¢) Bén Kiém soat dit liéu ca nhan, Bén Kiém soét va xu ly di liéu c& nhan
khong chitng minh hoac khdng nhan chiing minh rang cha thé dit liéu da dong y
cho xur ly dir liéu cé nhan.

3. Hinh thirc xtr phat bé sung:

a) Tudc quyén sir dung gidy phép kinh doanh nganh nghé can thu thap dit
liéu ca nhan tir 01 dén 03 thang ddi voi cac hanh vi vi pham quy dinh tai khi to
chtrc, ca nhan vi pham ddi voi cac quy dinh tai diém a, ¢, d khoan 1, khoan 2
Diéu nay;

b) Tich thu tang vat, phuong tién vi pham hanh chinh d6i v6i cac hanh vi
vi pham quy dinh tai diém a, ¢, d khoan 1, khoan 2 Piéu nay.

4. Bién phép khac phuc hau qua:

a) Buoc ngung xir ly dix liéu c& nhan tir 01 thang dén 03 thang ddi voi cac
hanh vi vi pham quy dinh tai diém a, ¢, d khoan 1, khoan 2 Biéu nay.

b) Budc huy, x6a tdi mac khdng thé khoi phuc dit liéu ca nhan doi véi céc
hanh vi vi pham quy dinh tai diém a, ¢, d khoan 1, khoan 2 Biéu nay.

¢) Budc hoan tra hoic budc nop lai sé loi bat hop phap c6 duoc do thuc
hién hanh vi vi pham quy dinh tai diém a, ¢, d khoan 1, khoan 2 Piéu nay;

d) Cong khai xin 13i trén cac phuong tién thong tin dai chung ddi véi hanh
vi vi pham quy dinh tai diém a khoan 2 Diéu nay.

Piéu 17. Vi pham quy dinh vé rit lai sw dong y

1. Phat tién tir 60.000.000 dong dén 80.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Ngin chan hoic ¢ tinh gay kho khan cho sy rdt lai sy dong y xu Iy dix
liéu c& nhan cua chu thé dit liéu;

b) Khéng thong béo cho chi thé dit liéu vé hau qua co thé xay ra khi rdt lai
su dong y;

2. Phat tién tir 80.000.000 dong dén 100.000.000 dong ddi véi hanh vi
khéng nging xt ly dit liéu c& nhan sau khi cha thé dir liéu da rat lai sy dong .

3. Hinh thirc xtr phat bé sung:

a) Tudc quyén sir dung gidy phép kinh doanh nganh nghé can thu thap dix
liéu c4 nhan tir 01 dén 03 thang dbi véi cac hanh vi vi pham quy dinh tai khi to
chtic, c& nhan vi pham d6i véi cac quy dinh tai khoan 2 Diéu nay;
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b) Tich thu tang vat, phuong tién vi pham hanh chinh di véi cac hanh vi
vi pham quy dinh tai khoan 2 Diéu nay.

4. Bién phép khac phuc hau qua:

a) Buoc ngung xir ly dit liéu c& nhan tir 01 thang dén 03 thang di véi cac
hanh vi vi pham quy dinh tai khoan 2 Diéu nay.

b) Budc hiy, x6a tgi mic khéng thé khoi phuc dit liéu ca nhan dbi vai céc
hanh vi vi pham quy dinh tai khoan 2 Diéu nay.

¢) Budc hoan tra hoic budc nop lai s6 loi bat hop phap c6 duoc do thuc
hién hanh vi vi pham quy dinh tai khoan 2 Biéu nay;

d) Cong khai xin 13i trén cac phuong tién thong tin dai chung doi véi hanh
vi vi pham quy dinh tai di€m a khoan 2 Diéu nay.

Piéu 18. Vi pham quy dinh vé thong bao xir ly dir liéu ca nhan

1. Phat tién tir 60.000.000 dong dén 80.000.000 dong doi véi mot trong
cac hanh vi sau:

a) Khéng théng bao cho chu thé dit liéu trudc khi tién hanh chinh stra, tiét
16, x0a, huy dir liéu ca nhan;

b) Khong thong bao day du cho chu thé dit liéu vé muc dich xu Iy; loai dit
liéu ca nhan dugc st dung co lién quan téi muc dich xu ly; cach thac xu ly;
théng tin vé cac td chic, ¢ nhan khéac ¢ lién quan téi muc dich xt 1y; hau qua,
thiét hai khéng mong muén c6 kha ning xay ra; thoi gian bat dau, thoi gian két
thac xu ly dir liéu;

¢) Viéc thong bao caa cha thé dir liéu khong duoc thé hién & mot dinh
dang c6 thé dugc in, sao chép bang vin ban, bao gom ca dudi dang dién tir hoac
dinh dang kiém chtmg dugc.

2. Bién phap khic phuc hau qua:

a) Buoc thyc hién bién phéap théng bao xir Iy dir liéu ca nhan ddi voi cac
hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

b) Budc ngung xtr ly dir lidu c& nhan tir 01 thang dén 03 thang trong
truong hop vi pham lan thir 02 quy dinh tai khoan 1 Diéu nay.

Piéu 19. Vi pham quy dinh vé cung cap dir liéu ca nhan

1. Phat tién tir 20.000.000 dong dén 40.000.000 dong ddi véi mét trong
cac hanh vi sau:

a) Khéng cung cap hoic tim cach gay kho khin can tro viéc cung cap di
liéu c& nhan cua chu thé dit liéu;
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a) Cung cap dit liéu c& nhan cho chu thé dit liéu, dir liéu ca nhan thudc sé
hitu hoic duéi sy kiém soat cua t6 chuc khi chi thé dir liéu chua ddng y cho phép
dai dién;

b) Cung cép dit liéu ca nhan cua chu thé dit liéu cho cho td chic, c& nhan
khac khi chua c6 sy ddng y cua chu thé dir liéu, trir truong hop phap luat cé quy
dinh khac;

¢) Khéng thyc hién cung cap dit liéu ca nhan trong 72 gio sau khi co yéu
cau ctia chu thé dir liéu, trir truong hop luat co quy dinh khac;

d) Vi pham quy dinh vé khong cung cap dit liéu ca nhan trong trudng hop
gay ton hai t&i quéc phong, an ninh quéc gia, trat tu an toan x& hoi; viéc cung
cap dir liéu ca nhan caa cha thé dit liéu c6 thé anh hudéng téi su an toan, suc
khoe thé chat hoic tinh than caa ngudi khéc; chu thé dir liéu khong déng y cung
cap, cho phép dai dién hoic ay quyén nhan dit liéu c& nhan;

d) Cung cap dit liéu ca nhan ma khdng st dung Phiéu yéu cau cung cap
dix liéu ca nhan hoic ghi khong day du théng tin cta Phiéu yéu cau cung cap di
liéu ca nhan;

e) Khéng thdng bao vé thoi han, dia diém, hinh thic cung cap dit lidu ca
nhan; chi phi thyc té dé in, sao, chup, gui thong tin qua dich vu buu chinh, fax
(néu co) va phuong thirc, thoi han thanh toén.

2. Bién phap khic phuc hau qua:

a) Budc cung cap dit lidu c4 nhan ddi véi cac hanh vi vi pham quy dinh tai
khoan 1 Diéu nay.

b) Budc ngung xtr ly dir liéu ca nhan tir 01 thang dén 03 thang trong
truong hop vi pham lan thir 02 quy dinh tai khoan 1 Diéu nay;

c) Cong khai xin 15i trén cac phuong tién thong tin dai ching.

Piéu 20. Vi pham quy dinh vé chinh sira dir liéu ca nhan

1. Phat tién tir 40.000.000 dong dén 60.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khdng cho phép chi thé dit liéu duoc truy cap dé xem, chinh sira di
lieu c& nhan cia minh sau khi di dugc Bén Kiém soat dir liéu ca nhan, Bén
Kiém soét va xir ly dit liéu ca nhan thu thap theo su dng Y, trir truong hop luat
¢ quy dinh khéc;

b) Khéng chap thuan yéu cau d& nghi chinh sta dir liéu ca nhan trong
truong hop khong thé chinh st truc tiép vi ly do ki thuat hoac vi ly do khac;
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¢) Cé tinh tri hodn hoic khong chinh stra dit liéu ca nhan sau khi d3 dong
y;

d) Khéng théng béo téi chu thé dit liéu vé trudng hop khong thé chinh sira
dix liéu c& nhan trong 72 gi¢ ké khi nhan dugc yéu cau chinh sta di liéu ca nhan
cta chu thé di liéu;

d) Bén Xt ly dir liéu c& nhan, Bén thir ba dugc chinh stra dix liéu ca nhan
cta chu thé dit liéu khi chua duoc Bén Kiém soat dit liéu ca nhan, Bén Kiém
soat va xt Iy dir lidu ca nhan dong y bang vian ban va biét rd rang da c6 su dong
y cua chu thé di liéu.

2. Bién phap khac phuc hau qua:

a) Budc yéu cau cho phép chinh sta dit liéu ca nhan ddi véi cac hanh vi vi
pham quy dinh tai khoan 1 Biéu nay;

a) Budc ngung xur ly dit liéu ca nhan;

b) Buoc nging xtr ly dir liéu ca nhan tir 01 thang dén 03 thang trong
truong hop vi pham lan tha 02 quy dinh tai khoan 1 Diéu nay.

Piéu 21. Vi pham quy dinh vé lwu trit, x6a, hiy di liéu ca nhan

1. Phat tién tir 40.000.000 dong dén 60.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Tiép tuc luu trix dir liéu ca nhan khi khéng con phl hop voi muc dich
thu thap, khi chu thé dix liéu da rGt lai sy dong y hoidc yéu cau xda, hay, dit lidu
ca nhan cua minh;

b) Luu trir dit liéu c& nhan ma khéng c6 hop dong hodc khong c6 vin ban
Clia co quan nha nudc ¢6 tham quyén quy dinh vé chirc nang, nhiém vy duoc
giao phu hop véi viée luu trir dir ligu ca nhén;

¢) Khi da c6 phan dbi viec xur ly dir lieu va Bén Kiém soat dir liéu cé
nhan, Bén Kiém soat va xt Iy dit liéu c4 nhan khong co 1y do chinh dang dé tiép
tuc xtr ly dir liéu cé nhan;

d) Viéc xda dir lieu khong duoc thyc hién trong 72 gio sau khi ¢ yéu cau
cta chu thé dit liéu véi toan bo dir lieu cad nhan ma Bén Kiém soét dit liéu ca
nhan, Bén Kiém soat va xu ly di liéu ca nhan thu thap duoc, trir truong hop
phap luat c6 quy dinh khéc;

d) Khéng c6 bién phap bao vé dir liéu ca nhan theo quy dinh cta phap
luat;

e) Xoa dit liu nhung c6 thé khdi phuc trong truong hop tai khoan 7 Diéu 16
Nghi dinh s6 13/2023/ND-CP;
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2. Phat tién tir 60.000.000 dong dén 80.000.000 déng ddi véi mot trong
cac hanh vi sau:

a) Dit liéu ca nhan duoc xir Iy khong dung véi muc dich da déng y hoic
viéc xur ly dir liéu ca nhén la vi pham quy dinh cta phap luat;

b) Dir liéu ca nhan phai x6a theo quy dinh cua phap luat.

3. Hinh thirc xtr phat bé sung:

a) Tudc quyén sir dung gidy phép kinh doanh nganh nghé can thu thap dit
liéu ca nhan tir 01 dén 03 thang dbi véi cac hanh vi vi pham quy dinh tai khi to
chtic, c& nhan vi pham d6i v6i cac quy dinh tai khoan 1, 2 Piéu nay;

b) Tich thu tang vat, phuong tién vi pham hanh chinh d6i v6i cac hanh vi
vi pham quy dinh tai khoan 1, 2 Diéu nay.

4. Bién phap khac phuc hau qua:

a) Buoc ngung xir ly dix liéu c& nhan tir 01 thang dén 03 thang ddi vai cac
hanh vi vi pham quy dinh tai khoan 1, 2 Biéu nay.

b) Budc huy, x6a tdi mac khdng thé khoi phuc dit liéu ca nhan ddi véi céc
hanh vi vi pham quy dinh tai khoan 1, 2 Biéu nay.

¢) Budc hoan tra hoic budc nop lai sé loi bt hop phap cé duoc do thuc
hién hanh vi vi pham quy dinh tai khoan 1, 2 Biéu nay;

d) Cong khai xin 13i trén cac phuong tién thong tin dai chung ddi véi hanh
vi vi pham quy dinh tai khoan 1, 2 Diéu nay.

Piéu 22. Vi pham quy dinh vé xir Iy dit liéu c4 nhan thu dwoc tir hoat
dong ghi am, ghi hinh tai noi cong cong

1. Phat tién tir 20.000.000 déng dén 40.000.000 dong d6i voi mot trong cac
hanh vi sau ghi am, ghi hinh noi cong cong ma khong thong béo dé chu thé hiéu
dugc minh dang bi ghi &m, ghi hinh, tri truong hop phap luat co quy dinh khac.

2. Bién phap khic phuc hau qua:

a) Buoc ap dung hinh thuc théng béo dé chu thé hiéu duge minh dang bi
ghi @m, ghi hinh;

b) Budc ngung xtr ly dir lidu c& nhan tir 01 thang dén 03 thang trong
truong hop vi pham lan thir 02 quy dinh tai khoan 1 Diéu nay.

Piéu 23. Vi pham quy dinh vé bao vé dir liéu ca nhan trong kinh
doanh dich vu tiép thi, giéi thiéu san pham quang céo

1. Phat tién tir 80.000.000 déng dén 100.000.000 ddng d6i véi mot trong
cac hanh vi sau:
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a) Str dung dir liéu c& nhan cua khach hang khong duoc thu thap qua hoat
dong kinh doanh cia minh dé kinh doanh dich vu tiép thi, giGi thiéu san pham
quang cao;

b) Cung cap thdng tin caa khach hang tréi véi nguyén tic xu Iy dir liéu ca nhan;

¢) Khéch hang biét rd noi dung, phuwong thuc, hinh thuc, tin suét gioi
thiéu san pham;

¢) Khong ching minh dugc viéc stir dung dir liéu ca nhéan cua khach hang
dé kinh doanh dich vu tiép thi, gigi thiéu san pham quang céo dang véi quy dinh
tai khoan 1 va 2 Piéu 21 Nghi dinh 13/2023/ND-CP.

2. Phat tién toi 5% tong doanh thu nam tai chinh lién trudc tai Viét Nam d6i
véi hanh vi vi pham tir 1an 2 tro 1én d6i véi cac quy dinh tai khoan 1 Diéu nay.

3. Hinh thirc xir phat bo sung:

a) Tudc quyén st dung gidy phép kinh doanh nganh nghé can thu thap dit
liéu ca nhan tir 01 dén 03 thang ddi voi cac hanh vi vi pham quy dinh tai khi to
chtic, ca nhan vi pham d6i v6i cac quy dinh tai khoan 1 Diéu nay;

b) Tich thu tang vat, phuong tién vi pham hanh chinh d6i v6i cac hanh vi
vi pham quy dinh tai khoan 1 DBiéu nay.

4. Bién phap khic phuc hau qua:

a) Buoc ngung xir ly dit liéu c& nhan tir 01 thang dén 03 thang ddi voi cac
hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

b) Budc huy, x6a tdi mac khdng thé khéi phuc dit liéu ca nhan ddi véi céc
hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

¢) Budc hoan tra hoic budc nop lai s6 loi bat hop phap cé duoc do thuc
hién hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

d) Cong khai xin 13i trén cac phuong tién thong tin dai chung dbi véi hanh
vi vi pham quy dinh tai khoan 1 Diéu nay.

Piéu 24. Vi pham quy dinh vé thu thap, chuyén giao, mua, ban tréi
phép dir lieu ca nhan

1. Phat tién tir 80.000.000 dong dén 100.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong ap dung cac bién phap bao vé dit lidu ca nhan dé ngan chin tinh
trang thu thap dit liéu c& nhan trai phép tir hé théng, trang thiét bi dich vu cua minh;

b) Chuyén giao dir liéu ca nhan khong thudc cac truong hop duoc phap luat
quy dinh cho phép chuyén giao hoac tréi voi nguyén tic bao vé dit liéu ca nhan;
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¢) Mua, ban trai phép dir liéu ca nhan;

d) Thiét 1ap cac hé théng phan mém, bién phép ky thuat thu thap, xir ly
trai phép dit liéu ca nhan.

2. Phat tién toi 5% tong doanh thu ndm tai chinh lién trudc tai Viét Nam
d6i v6i hanh vi vi pham tir 1an 2 tro 1én ddi véi cac quy dinh tai khoan 1 Biéu nay.

3. Hinh thirc xtr phat bé sung:

a) Tudc quyén sir dung gidy phép kinh doanh nganh nghé can thu thap dit
liéu ca nhan tir 01 dén 03 thang dbi véi cac hanh vi vi pham quy dinh tai khi to
chtic, ca nhan vi pham d6i véi cac quy dinh tai khoan 1 Diéu nay;

b) Tich thu tang vat, phuong tién vi pham hanh chinh d6i v6i cac hanh vi
vi pham quy dinh tai diém b, ¢, d khoan 1 Diéu nay.

4. Bién phap khac phuc hau qua:

a) Buoc ngung xir ly dit liéu c& nhan tir 01 thang dén 03 thang ddi vai cac
hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

b) Budc huy, x6a tdi mac khdng thé khoi phuc dit liéu ca nhan ddi véi céc
hanh vi vi pham quy dinh tai diém b, ¢, d khoan 1 Diéu nay.

¢) Budc hoan tra hoic budc nop lai sé loi bat hop phap c6 duoc do thuc
hién hanh vi vi pham quy dinh tai diém b, ¢, d khoan 1 Biéu nay.

d) Cong khai xin 13i trén cac phuong tién thong tin dai chung ddi véi hanh
vi vi pham quy dinh tai di€m b, ¢, d khoan 1 Di€u nay.

Piéu 25. Vi pham quy dinh vé théng bao vi pham quy dinh vé bao vé
dir liéu c4 nhan cia Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xir ly
dir liéu ca nhan, Bén X ly dir liéu ca nhan

1. Phat tién tir 20.000.000 dong dén 40.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Bén Kiém soét dir liu ca nhan, Bén Kiém soat va xir ly dir liéu c& nhan
khong thong béo trong thoi gian quy dinh khi phat hién xay ra vi pham quy dinh
vé bao vé dir liéu c& nhan;

b) Bén Xu ly dir liéu ca nhan khong thong bao hoac théng bao sau 72 gio
cho Bén Kiém soéat dir liéu c& nhan sau khi nhan thay c6 su vi pham quy dinh vé
bao vé dix liéu ca nhan;

¢) Thong bao maot lan va khong dy da cac noi dung lién quan téi vi pham
quy dinh vé bao vé dir liéu ca nhan

2. Bién phap khic phuc hau qua:
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a) Buoc thong bao day da vi pham quy dinh vé bao vé dir liéu c& nhan déi
vé6i cac hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Budc nging xtr ly dir liéu ca nhan tir 01 thang dén 03 thang trong
truong hop vi pham lan thir 02 quy dinh tai khoan 1 Diéu nay.

Piéu 26. Vi pham quy dinh vé danh gia tac dong xir ly dir liéu ca nhan

1. Phat tién tir 80.000.000 dong dén 100.000.000 dong ddi vai cac hanh vi:

a) Bén Kiém soét dit liéu ca nhan, Bén Kiém soat va xir ly dit liéu ca nhan
khong 1ap hoac khong luu gitt H6 so danh gia tac dong xu ly dir liéu c& nhan cua
minh ké tir thoi diém bat dau xu Iy dix liéu ca nhan;

b) Bén Xur ly dit liéu ca nhan khéng Iap hoic khong luu giit HO so danh
gia tac dong xtr 1y dit liéu c4 nhéan trong truong hop thuc hién hop dong vaéi Bén
Kiém soét dir liéu c& nhan.

¢) Khong gui gai Bé Cong an (Cuc An ninh mang va phong, chng toi
pham sir dung cdng nghé cao) 01 ban chinh theo Mau sé 04 tai Phu luc cia Nghi
dinh 13/2023/ND-CP trong thoi gian 60 ngay ké tir ngay tién hanh xu Iy di lidu
ca nhan;

d) Khéng chap hanh yéu cau chinh stra, hoan thién HO so danh gia tac
dong xt Iy dix liéu ca nhan cua Bo Cong an (Cuc An ninh mang va phong, chéng
toi pham sir dung cong nghé cao).

2. Phat tién gap 02 lan quy dinh tai khoan 1 Diéu nay dbi véi hanh vi dé
16, mat dit liéu c& nhan caa 100.000 cong dan Viét Nam t6i duéi 1.000.000 cong
dan Viét Nam.

3. Phat tién gip 05 lan quy dinh tai khoan 1 Diéu nay ddi voi hanh vi dé
16, mat dix liéu c& nhan caa 1.000.000 céng dan Viét Nam trg Ién toi dudi
5.000.000 cbng dan Viét Nam.

4. Phat tién bang 5% t6ng doanh thu nam tai chinh lién trudc tai Viét Nam
dbi v&i hanh vi dé 16, mat dix liéu ca nhan caa 5.000.000 cong dan Viét Nam.

5. Hinh thirc xtr phat bo sung:

a) Tudc quyén sir dung gidy phép kinh doanh nganh nghé can thu thap dix
liéu ca nhan tir 01 dén 03 thang dbi véi cac hanh vi vi pham quy dinh tai khi to
chtic, ca nhan vi pham d6i véi cac quy dinh tai khoan 1 Diéu nay;

b) Tich thu tang vat, phuong tién xtr Iy dir liéu ca nhan dbi v6i cac hanh vi
vi pham quy dinh tai khoan 1 Diéu nay.

6. Bién phap khac phuc hau qua:

a) Buoc 1ap hodc khong luu gitt Ho so danh gia tac dong xu ly dit liu ca
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nhan d6i v6i cac hanh vi vi pham tai khoan 1 Diéu nay;

b) Budc ngirng xir ly dit liéu ca nhan tir 01 thang dén 03 thang dbi véi cac
hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

¢) Bugc huy, x6a téi mac khdng thé khéi phuc dir liéu c& nhan d6i véi cac
hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

d) Budc hoan tra hoic budc nop lai s loi bat hop phap c6 dugc do thuc
hién hanh vi vi pham quy dinh tai khoan 1 Biéu nay.

d) Cong khai xin 13i trén cac phuong tién thong tin dai ching ddi véi hanh
vi vi pham quy dinh tai khoan 1 Diéu nay.

Piéu 27. Vi pham quy dinh vé chuyén dir li¢u ca nhan ra nwéc ngoai

1. Phat tién tir 80.000.000 déng dén 100.000.000 ddng d6i véi mot trong
cac hanh vi sau:

a) Bén chuyén dir liéu ra nuéc ngoai khdng 1ap Ho so danh gia tac dong
chuyén dit liéu ca nhan ra nudc ngodi va thuc hién céc thu tuc theo quy dinh tai
khoan 3, 4 va 5 Diéu 25 Nghi dinh 13/2023/ND-CP;

b) Khong lap hoic khong luu gitt H6 so danh gia tac dong chuyén di liéu
c4 nhan ra nudc ngoai caa minh ké tir thoi diém bat dau xu Iy dit liéu ca nhan;

¢) Khéng giri 01 ban chinh hd so téi Bo Cong an (Cuc An ninh mang va
phong, chdng toi pham st dung cdng nghé cao) theo Mau sé 06 tai Phu luc cua
Nghi dinh 13/2023/ND-CP trong thoi gian 60 ngay ké tir ngay tién hanh xu Iy dit
liéu ca nhan;

d) Khdng théng bao gai Bo Cong an (Cuc An ninh mang va phong, chéng
t6i pham str dung cdng nghé cao) thong tin vé viéc chuyén dit liéu va chi tiét lién
lac cua td chirc, ca nhan phu trach bang van ban sau khi viéc chuyén dix liéu dién
ra thanh cong;

d) Khoéng chip hanh yéu cau chinh stra, hoan thién Ho so danh gia tac
dong chuyén dir liéu ca nhan ra nudc ngoai cua Bo Cong an (Cuc An ninh mang
va phong, chéng toi pham sir dung cong nghé cao).

d) Khong chap hanh yéu cau kiém tra chuyén dit liéu c4 nhan ra nudc
ngoai ctia Bo Cong an (Cuc An ninh mang va phong, chéng toi pham st dung
cong nghé cao).

2. Phat tién gap 02 lan quy dinh tai khoan 1 Diéu nay dbi v&i hanh vi quy
dinh tai khoan 1 Biéu ndy ma dé 16, mat dir liéu ca nhan hoic chuyén dit liéu ca
nhan cua 100.000 cong dan Viét Nam téi duai 1.000.000 cong dan Viét Nam ra
nudc ngoai.
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3. Phat tién gap 05 lan quy dinh tai khoan 1 Biéu nay ddi véi hanh vi quy
dinh tai khoan 1 Biéu ndy ma dé 16, mat dir liéu ca nhan hoic chuyén dit liéu ca
nhan caa 1.000.000 cong dan Viét Nam téi dudi 5.000.000 cong dan Viét Nam ra
nudc ngoai.

4. Phat tién bang 3% dén 5% tong doanh thu nim tai chinh lién trudc tai
Viét Nam d6i voi hanh vi dé 16, mat dir liéu c& nhan hoic hodc chuyén dit liéu ca
nhan cua trén 5.000.000 céng dan Viét Nam ra nudc ngoai.

5. Hinh thtc xa phat bo sung:

a) Tudc quyén st dung gidy phép kinh doanh nganh nghé can thu thap dit
liéu ca nhan tir 01 dén 03 thang dbi véi cac hanh vi vi pham quy dinh tai khi to
chtic, ca nhan vi pham d6i véi cac quy dinh tai khoan 1 Diéu nay;

b) Tich thu tang vat, phuong tién xtr 1y dir liéu ca nhan dbi v6i cac hanh vi
vi pham quy dinh tai khoan 1 Diéu nay;

¢) Truc xuat khoi lanh thd nude Cong hoa xa hdi chu nghia Viét Nam dbi
v&i nguoi nude ngoai ¢6 hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

6. Bién phap khac phuc hau qua:

a) Budc 1ap hodc khong luu giit HO6 so danh gia tac dong chuyén di liéu
c4 nhan ra nudc ngoai ddi véi cac hanh vi vi pham tai khoan 1 Diéu nay;

b) Budc nging xir ly dit liéu c& nhan tir 01 thang dén 03 thang ddi véi cac
hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

¢) Buoc huy, x6a téi muc khong thé khéi phuc dit liéu c& nhan dbi véi cac
hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

d) Buoc hoan tra hoic budc nop lai s6 loi bat hop phap c6 duoc do thuc
hién hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

d) Cong khai xin 13i trén cac phuong tién thong tin dai chung dbi véi hanh
vi vi pham quy dinh tai khoan 1 Diéu nay.

Piéu 28. Vi pham quy dinh vé bién phap bao vé dir liéu ca nhan

1. Phat tién tir 20.000.000 dong dén 40.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong &p dung céc bién phap bao vé dit liu ca nhan ngay tir khi bat
dau va trong suot qua trinh xir ly di liéu ca nhan;

b) Khong xay dung, ban hanh cac quy dinh vé bao vé di liéu c& nhan co
ban, khéng néu rd nhitng viéc can thuc hién theo quy dinh ctia Nghi dinh so
13/2023/ND-CP va khoéng kiém tra an ninh mang d6i véi hé thdng va phuong
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tién, thiét bi phuc vu xir Iy dit liéu c4 nhan trude khi xir Iy, xo0a khdng thé khoi
phuc duogc hoac huy cac thiét bi chira dir liéu ca nhan co ban.

2. Phat tién tir 40.000.000 dong dén 60.000.000 ddéng ddi véi mot trong
cac hanh vi sau:

a) Khong chi dinh b phan cé chirc nang bao vé dir liéu cd nhan nhay
cam, khéng chi dinh nhan su phu trach bao vé dit liéu ca nhan nhay cam va trao
ddi théng tin v& bo phan va c& nhan phu trach bao vé dit liéu ca nhan nhay cam
véi Co quan chuyén trach bao vé dit liéu ca nhan;

b) Khéng thdng bao cho cha thé dir liéu biét viéc dir liéu c& nhan nhay
cam cua chu thé dir lieu duoc xu ly, trir truong hop quy dinh tai khoan 4 Diéu
13, Piéu 17 va Piéu 18 Nghi dinh s6 13/2023/ND-CP.

5. Hinh thirc xir phat bo sung:

a) Tudc quyén st dung gidy phép kinh doanh nganh nghé can thu thap dit
liéu c4 nhan tir 01 dén 03 thang ddi véi cac hanh vi vi pham quy dinh tai khi to
chtic, ca nhan vi pham d6i v6i cac quy dinh tai diém a khoan 1 Diéu nay;

b) Tich thu tang vat, phuong tién xtr Iy dit liéu ca nhan dbi v6i cac hanh vi
vi pham quy dinh tai diém a khoan 1 Diéu nay.

6. Bién phap khac phuc hau qua:

a) Buoc &p dung bién phap bao vé dir liéu ca nhan dbi voi cac hanh vi vi
pham tai khoan 1 Diéu nay;

b) Budc nging xir ly dit liéu c& nhan tir 01 thang dén 03 thang ddi véi cac
hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

¢) Bugc hay, x6a tgi mac khdng thé khéi phuc dir liéu c& nhan d6i véi cac
hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

d) Cong khai xin 13i trén cac phuong tién thong tin dai chung dbi véi hanh
vi vi pham quy dinh tai di€ém a khoan 1, diém b khoan 2 biéu nay.

Muc 3.
VI PHAM QUY PINH VE PHONG, CHONG TAN CONG MANG

Piéu 29. Vi pham quy dinh vé phong, chéng tin cong mang
1. Phat tién tir 40.000.000 ddng dén 60.000.000 ddng ddi véi cac hanh vi
sau day:

a) C6 y phat tan hozc 1am lay nhiém cac chwong trinh tin hoc gay hai cho
mang vién thong, Internet, mang may tinh, phuong tién dién tir;
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b) C ¥ phat tan chuong trinh tin hoc nham muc dich x6a hoac ma hoa co
so dir liéu théng tin cta nguoi khéc;

¢) C6 y gy can trg, réi loan, 1am té liét, gian doan, ngung tré hoat dong,
ngan chan trai phép viéc truyén tai dir liéu cia mang vién théng, Internet, mang
may tinh, phuong tién di¢n tu;

d) Xam nhap, 1am tén hai, chiém doat dit liéu dugc luu trit, truyén dua
qua mang vién thong, Internet, mang may tinh, phuong tién dién ti;

d) C6 y xam nhap; cung cap, tiét 16 thong tin, dir liéu; tao ra hoic khai
thac cac 16 hong bao mat va dich vu hé théng dé chiém doat thong tin, thu loi bat
chinh, pha hoai;

e) Cb y thuc hién hanh vi gay anh huéng dén hoat dong binh thudng cua
mang vién thong, Internet, mang may tinh, phuong tién dién ti;

g) Khéng cung cap day du, kip thoi thong tin, tai liéu lién quan lién quan
dén tan cong mang theo yéu cau cia co quan c6 tham quyeén.

2. Phat tién tir 60.000.000 dong dén 80.000.000 dong ddi véi cac hanh vi
sau day:

a) San xuat, mua ban, trao ddi, ting cho cdng cy, thiét bi, phan mém cé
tinh nang tin cdng mang vién thdng, Internet, mang may tinh, phuong tién dién
tir dé st dung vao muc dich trai phap luat;

b) San xuit, mua bén, trao doi, tang cho phan mém cong nghé théng tin
gay hai cho mang may tinh, mang vién théng, phuong tién dién tu;

¢) Khong phdi hop véi luc luong chuyén trach bao vé an ninh mang ap
dung cac bién phap dé ngan chan, loai trir hanh vi tan cong mang.

d) Cung cap dich vy tan céng mang trai phap luat;
3. Hinh thirc xtr phat bo sung:

a) Tudc quyén sir dung buu chinh, vién thdng, thiét 1ap mang vién théng,
trang thong tin dién tr tong hop, lap dat cap vién théng trén bién, st dung tan sd
vO tuyén dién, kinh doanh san pham dich vu an ninh mang, kinh doanh san
pham dich vu an toan théng tin mang, thiét 1ap mang x& hoi, cung cap dich vu
trd choi dién tir G1, cung cap dich vu chiing thuc chix ky sb, chang chi hanh
nghé, gidy phép hanh nghé tir 12 thang dén 18 thang d6i véi hanh vi vi pham
quy dinh tai diém a, b, ¢, d, d, e, g khoan 1, diém a, b, d khoan 2 Biéu nay.

b) Tich thu tang vat, phuong tién xtr Iy dir liéu c4 nhan dbi véi cac hanh vi vi
pham quy dinh tai diém a, b, ¢, d, d, e, g khoan 1, diém a, b, d khoan 2 Diéu nay.
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c) Truc xuét khoi 1anh tho nude Cong hoa xa hdi chu nghia Viét Nam ddi
v&1 ngudi nude ngodi ¢d hanh vi vi pham tai diém a, b, ¢, d, d, e, g khoan 1, diém
a, b, d khoan 2 Biéu nay.

4. Bién phép khic phuc hau qua:

a) Budc g& bo chuong trinh, phan mém, thu héi hodc tiéu hiy san pham,
thiét bi, ngimg cung cap dich vu gay hai vé& an ninh mang dbi voi hanh vi vi pham
quy dinh tai diém a, b, ¢, d, d, e, g khoan 1, diém a, b, d khoan 2 Piéu nay;

b) Budc dua ra khoi 1anh thé nude Cong hoa xa hdi chu nghia Viét Nam
hodc tai xuat hang hod, vat pham, phuong tién ddi v6i hanh vi vi pham quy dinh
tai diém a, b, ¢, d, d, e, g khoan 1, diém a, b, d khoan 2 Biéu nay;

) Budc huy, x06a téi mic khong thé khoi phuc dir li€u bi chiém doat, mua
ban, trao ddi trai phép ddi voi hanh vi vi pham quy dinh tai diéma, b, c, d, 4, e, g
khoan 1, diém a, b, d khoan 2 Diéu nay;

d) Budc x6a bod va cai chinh thong tin sai su that hodc gay nham lan dbi
v6i hanh vi vi pham quy dinh tai diém a, b, ¢, d, d, e, g khoan 1, diém a, b, d khoan
2 Piéu nay;

d) Budc x6a bo, cai chinh thong tin c6 ndi dung sai su that, gdy nham 1an,
vi pham phap luat vé an ninh mang d6i voi hanh vi vi pham quy dinh tai diém a,
b, c,d, d, e, gkhoan 1, diém a, b, d khoan 2 Piéu nay;

e) Budc loai bd yéu td vi pham trong chuong trinh, san phém, thiét bi,
dich vy, phan mém d4i v6i hanh vi vi pham quy dinh tai diém a, b, ¢, d, d, e, g
khoan 1, diém a, b, d khoan 2 Diéu nay;

g) Budc thu hoi san pham, thiét bi, dich vu, phin mém khong bao dam
chét luong ddi véi hanh vi vi pham quy dinh tai diém a, b, ¢, d, 4, e, g khoan 1,
diém a, b, d khoan 2 Biéu nay;

h) Budc thu héi sb thué bao, dau sb, kho sé vién thong; tai nguyén
Internet, tén mién, dia chi Internet (IP), sb hiéu mang (ASN); ma sb quan ly, sb
cung cép dich vu ddi vé6i hanh vi vi pham quy dinh tai diéma, b, c, d, d, e, g khoan
1, diém a, b, d khoan 2 Diéu nay;

1) Budc hoan tra dia chi IP, ASN, tén mién, cac tai khoan sd ddi v4i hanh
vi vi pham quy dinh tai diém a, b, ¢, d, d, e, g khoan 1, diém a, b, d khoan 2
Diéu nay;

) Budc thu hoi s loi bat hop phap co duge ddi véi hanh vi vi pham quy
dinh tai khoan 1 Diéu nay d6i voi hanh vi vi pham quy dinh tai diém a, b, c, d, d,
e, g khoan 1, diém a, b, d khoan 2 Diéu nay.

Piéu 30. Vi pham quy dinh vé phong, chéng khiing bé mang
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1. Phat tién tir 60.000.000 dong dén 80.000.000 dong ddi vai cac hanh vi
sau day:

a) Str dung khdng gian mang kich dong hoat dong khung bé hoic de doa
khung bé:

b) C y chia s¢, binh luan c6 sty cho cac théng tin tuyén truyén cua céc to
chte, ca nhan khang bé trén khdng gian mang.

2. Phat tién tir 80.000.000 dong dén 100.000.000 dong dbi véi cac hanh vi
sau day:

a) Hb tro viéc sir dung khdng gian mang dé thuc hién muc dich ang ho, tai
trg hoac van dong ngudi khac ung ho, tai tro cho to chuc, ca nhan khing bo;

b) Cham tré, can tré, khdng thuc hién cac bién phap theo yéu cau cua luc
lwong chirc ning trong phong, chéng khung bé mang;

¢) Hb tro cac t6 chic, ca nhan khang béd st dung khéng gian mang doi
phé véi céac bién phap phong, chdng khing b6 mang cua co quan chiic ning
nhung chua dén mac xi Iy hinh su.

3. Hinh thtic xt phat b sung:

a) Tudc quyeén st dung buu chinh, vién thong, thiét 1ap mang vién théng,
trang thong tin dién tir tong hop, lap dat cap vién théng trén bién, sir dung tan sé
vo tuyén dién, kinh doanh san pham dich vu an ninh mang, kinh doanh san
pham dich vy an toan thdng tin mang, thiét 1ap mang x& hoi, cung cap dich vu
trd choi dién tir G1, cung cap dich vu chang thuc chit ky sb, chiing chi hanh
nghé, giay phép hanh nghé tir 12 thang dén 18 thang d6i va&i hanh vi vi pham
quy dinh tai khoan 1, 2 Diéu nay;

b) Tich thu tang vat, phuong tién xtr Iy dir liéu c4 nhan dbi véi cac hanh vi vi
pham quy dinh tai khoan 1, 2 Diéu nay;

c) Truc xuét khoi 1dnh thd nude Cong hoa xa hoi chu nghia Viét Nam ddi
v6i ngudi nude ngoai co hanh vi vi pham tai khoan 1, 2 Diéu nay.

4. Bién phap khic phuc hau qua:

a) Budc g& bo chuong trinh, phan mém, thu héi hodc tiéu hiy san pham,
thiét bi, ngimg cung cip dich vu giy hai vé an ninh mang d6i v6i cac hanh vi vi
pham quy dinh tai khoan 1, 2 Diéu nay;

b) Budc dua ra khoi lanh thd nudc Cong hoa xa hdi chu nghia Viét Nam
hodc tai xuat hang hoa, vat pham, phuong tién ddi v6i cac hanh vi vi pham quy
dinh tai khoan 1, 2 Diéu nay;

¢) Budc hily, x6a toi mirc khong thé khoi phuc dir lidu bi chiém doat, mua
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ban, trao di trai phép dbi v6i cac hanh vi vi pham quy dinh tai khoan 1, 2 Diéu nay;

d) Budc x6a bo va cai chinh thong tin sai su that hodc gy nham 1an doi
v6i cac hanh vi vi pham quy dinh tai khoan 1, 2 Diéu nay;

g) Budc thu hoi san pham, thiét bi, dich vu, phdn mém khong bao dam
chat lugng dbi véi cac hanh vi vi pham quy dinh tai khoan 1, 2 Biéu nay;

h) Budc thu hoi sd thué bao, dau sb, kho s vién thong; tai nguyén
Internet, tén mién, dia chi Internet (IP), sb hiéu mang (ASN); ma sb quan 1y, sb
cung cap dich vu ddi voi cac hanh vi vi pham quy dinh tai khoan 1, 2 Biéu nay;

1) Budc hoan tra dia chi IP, ASN, tén mién, cac tai khoan sb ddi vai cac
hanh vi vi pham quy dinh tai khoan 1, 2 Piéu nay:

k) Budc thu hoi sb loi bat hop phap c6 duoc ddi vai hanh vi vi pham quy
dinh tai khoan 1 Diéu ndy d6i vdi cac hanh vi vi pham quy dinh tai khoan 1, 2
Diéu nay.

Pi¢u 31. Vi pham quy dinh vé phong ngira, xir ly tinh huéng nguy
hiém vé an ninh mang

1. Phat tién tir 60.000.000 déng dén 80.000.000 ddng ddi véi cac hanh vi
sau day:

a) Lam ra, phat tan, khdng phédi hop ngan chin, g& bo théng tin c6 noi
dung kich dong trén khéng gian mang c6 nguy co xay ra bao loan, phé réi an
ninh, khang bd;

b) Khéng phéi hop trién khai cac giai phap ki thuat, nghiép vu dé phong
ngtra, phat hién, xt 1y tinh hudng nguy hiém vé an ninh mang;

¢) Khéng phdi hop véi lyc lugng chuyén trach bao vé an ninh mang trong
phong ngtra, phat hién, xt ly tinh hudng nguy hiém vé an ninh mang;

d) Khong trién khai ngay phuong an phong ngira, tng ph6 khan cap vé an
ninh mang, ngin chin, loai trir hoic giam nhe thiét hai do tinh hudng nguy hiém
vé an ninh mang gay ra;

d) Khong phéi hop thu thap thong tin lién quan; theo dai, giam sét lién tuc
dbi vai tinh hudng nguy hiém vé an ninh mang;

e) Khong thuc hién ngung cung cap théng tin mang tai khu vuc cu thé
hodc ngat cong két ndi mang quc té;

g) Khdng bd tri luc luong, phuong tién ngan chan, loai bo tinh hudng
nguy hiém vé an ninh mang.

2. Hinh thtc xir phat bd sung: Tudc quyén st dung cac gidy phép co lién
quan toi hoat dong kinh doanh tir 12 thang dén 18 thang ddi véi hanh vi vi pham
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quy dinh tai khoan 1 Biéu nay.

3. Bién phap khic phuc hau qua: Budc thuc hién cac bién phap phong
ngira, Xt 1y tinh huéng nguy hiém vé an ninh mang d6i v6i cac hanh vi vi pham
quy dinh tai khoan 1 Diéu nay.

Muc 4.
VI PHAM QUY PINH
VE TRIEN KHAI HOAT PONG BAO VE AN NINH MANG

Piéu 32. Vi pham quy dinh vé bao vé an ninh mang di véi hé théng
thdng tin quan trong vé an ninh quéc gia

1. Phat tién tir 5.000.000 dong dén 15.000.000 déng dbi véi mot trong
cac hanh vi vi pham quy dinh vé xac 1ap hé thong théng tin quan trong vé an
ninh quéc gia sau:

a) Khong chu dong ra soat xac 1ap hé théng thong tin quan trong vé an
ninh qudc gia ddi véi hé thong théng tin thudc pham vi quan 1y;

b) C6 tinh khong ra soat xac 1ap hé théng thong tin quan trong vé an ninh
quéc gia d6i voi hé thdng thong tin thudc pham vi quan 1y sau khi dd c6 thong
bao cua luc lugng chuyén trach bdo v¢ an ninh mang;

¢) Khéng gai Bo Cong an hd so hé théng thong tin quan trong qudc gia da
dugc Thu tuéng Chinh phii phé duyét dé xac 1ap Danh myc hé théng thong tin
quan trong vé an ninh qudc gia;

d) Khdng chuyén cho Bo Cong an hd so tham dinh vé cip do an toan
thong tin ma xét thay c6 du can ci dé dwa vao Danh muc hé thong thong tin
quan trong vé an ninh qudc gia dé tham dinh ho so dé nghi dua hé thong thong
tin vao Danh muc hé théng thong tin quan trong vé an ninh quéc gia.

2. Phat tién tir 20.000.000 déng dén 30.000.000 dong ddi véi mot trong
cac hanh vi vi pham quy dinh vé tham dinh an ninh mang sau:

a) Khong tién hanh tham dinh an ninh mang lam co s& cho viéc quyét
dinh x4y dung hé thong thong tin c6 du tiéu chi 1a hé thong thong tin quan trong
vé an ninh qubc gia;

b) Khong tién hanh tham dinh an ninh mang lam co s& cho viéc nang cip
hé thong thong tin c6 du tiéu chi 1a hé théng thong tin quan trong vé an ninh
quéc gia.
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3. Phat tién tir 30.000.000 dong dén 40.000.000 déng ddi véi mot trong
cac hanh vi vi pham vé kiém tra an ninh mang, giam sat an ninh mang sau:

a) Khong tién hanh danh gia diéu kién an ninh mang ddi véi hé thong
thong tin trudc khi dua vao van hanh, st dung;

b) Khong xay dung quy dinh, quy trinh va phuong 4n bdo dam an ninh
mang; Khong bd tri nhan sy van hanh, quan tri hé théng;

d) Khong xdy dung phuong an tmg pho, khic phuc sy ¢b an ninh mang
dbi v4i hé thong thong tin theo quy dinh phép luat;

d) Khong xay dung bién phap k¥ thuat dé giam sat, bao vé an ninh mang,
bién phéap bao v¢ hé théng;

e) Khong xay dung cac bién phap bao vé bi mat nha nudc, phong, chéng
16, mat bi mat nha nudc qua cac kénh k¥ thuat;

g) Khong c6 bién phap bao dam an ninh vat ly theo quy dinh phap luat;

i) Chii quan hé thong théng tin quan trong vé an ninh quéc gia khong tién
hanh kiém tra an ninh mang, giam Sat an ninh mang d6i voi hé théng thong tin
thudc pham vi quan 1y theo quy dinh phap luat;

K) Khong phéi hop véi luc luong chuyén trach bao vé an ninh mang khi tién
hanh kiém tra an ninh mang, giam sat an ninh mang theo quy dinh phép lut;

) Khong trién khai, khong tham gia hoat dong tmg pho, khéc phuc sy ¢b khi
su ¢b an ninh mang xay ra hoac khi ¢6 yéu cau cua luc luong chu tri diéu phéi;

m) Khong bao cao kip thoi cho luc lugng chuyén trach bao vé an ninh
mang vé su ¢ an ninh mang nghiém trong ddi véi hé thong thong tin thude
pham vi quén ly.

n) Khéng thuc hién cac bién phap theo hudng dan cia luc lugng chuyén
trach bao vé an ninh mang va cac bién phap phu hop khac dé ngan chan, xu 1y,
khac phuc hau qua ngay sau khi nhan dugc thong bao.

4. Phat tién tir 40.000.000 ddng dén 50.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Khong tién hanh kiém tra an ninh mang dinh ky hing nim;

b) Khong tién hanh kiém tra an ninh mang, giam sat an ninh mang khi c6
yeu cau quan ly nha nudc vé an ninh mang;

¢) Khong thong bao két qua kiém tra an ninh mang bang vin ban cho lyuc
luong chuyén trach bao v€ an ninh mang theo quy dinh;



35

d) Qua thoi han ma khong khic phuc diém yéu, 16 hong bao mat theo
khuyén cdo cta lyc luong chuyén trach bao vé an ninh mang theo quy dinh.

d) Vi pham quy dinh vé diéu kién vé& quy dinh, quy trinh, phuong 4n bao
dam an ninh mang d6i v6i hé théng thong tin quan trong vé an ninh qudc gia;

e) Vi pham quy dinh vé diéu kién vé nhan su van hanh, quan tri hé théng,
bao v¢ an ninh mang;

h) Vi pham quy dinh vé diéu kién bao dam an ninh mang ddi véi thiét bi,
phan cimg, phan mém 4 thanh phan hé thong;

i) Vi pham quy dinh vé diéu kién vé bién phap k¥ thuét, an ninh vat 1y dé
giam sat, bao v¢ an ninh mang.

5. Bién phap khic phuc hau qua: Yéu cau thuc hién cac bién phap bao
dam an ninh mang ddi véi hé théng thdng tin quan trong vé an ninh quéc gia doi
vé6i cac hanh vi vi pham tai khoan 1, 2, 3, 4 Diéu nay;

Piéu 33. Vi pham quy dinh vé bao vé an ninh mang ddi véi hé théng
thong tin khong thuéc Danh muc hé théng thong tin quan treng vé an ninh
quéc gia

1. Phat canh c4o d6i v6i hanh vi khong chdp hanh quy dinh vé viéc ra
soat, xac 1ap ho so dé nghi dua hé thong thong tin vao Danh muc hé thong thong
tin quan trong vé an ninh qudc gia.

2. Phat tién tir 10.000.000 déng dén 20.000.000 dong ddi véi mét trong
cac hanh vi sau:

a) Khong phdi hop véi luc luong chuyén trach bao vé an ninh mang thuc
hién bién phap bao vé an ninh mang khi phat hién hé théng thong tin thudc
pham vi quan 1y ¢6 lién quan téi hanh vi vi pham quy dinh cua phap luat vé an
ninh mang;

b) Khong thong bao cho lyc Iugng chuyén trach bao vé an ninh mang khi
phat hién hanh vi vi pham phép luat vé an ninh mang d6i véi hé théng thong tin
clia co quan nha nudc, to chac chinh tri ¢ trung wong va dia phuong;

¢) Khong thuc hién yéu cu cua luong chuyén trach bao vé an ninh mang
vé khic phuc diém yéu, 16 hong bao mat va hanh vi vi pham phap luat vé an
ninh mang.

3. Bién phép khic phuc hau qua: Yéu cau thuc hién cac bién phap bao
dam an ninh mang theo quy dinh di véi cac hanh vi vi pham quy dinh tai khoan
1,2, 3 biéu nay.

Piéu 34. Vi pham quy dinh vé bao Ve an ninh mang dbi véi co sé ha
ting khong gian mang quéc gia, cong két ndi mang quéc té
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1. Phat tién tir 60.000.000 dong dén 80.000.000 dong d6i voi mot trong
cac hanh vi sau:

a) Khong phdi hop véi luc lugng chuyén trach bao vé an ninh mang trong
giam sat an ninh mang d61 voi co s& ha tang khong gian mang qudc gia, cong
két nd1 mang quoc té;

b) Khong phdi hop, cung cap thong tin, dit liéu phuc vu diéu tra, xtr Iy
hanh vi vi pham phép luat khi di c6 yéu cau bang vin ban;

¢) Khdng bb tri mat bang, cong két néi, diéu kién va bién phap ky thuat,
nghiép vu can thiét dé luc luong chuyén trach bao vé an ninh mang thuc hién
nhiém vu bao v¢€ an ninh mang theo quy dinh cta phap luét;

d) Khong trién khai bién phap bao vé an ninh mang; khong thuc hién cac yéu
cau veé bao v€ an ninh mang cua luc lugng chuyén trach bao v¢ an ninh mang.

2. Phat tién tir 80.000.000 dong dén 100.000.000 dong dbi véi hanh vi vi
pham lan 2 tré 1én dbi v&i nhitng quy dinh tai khoan 1 Biéu nay.

3. Bién phap khic phuc hau qua: Yéu cau thuc hién cac bién phap bao
dam an ninh mang theo quy dinh d4i véi cac hanh vi vi pham quy dinh tai khoan
1 Piéu nay.

Piéu 35. Vi pham quy dinh vé bao dam an ninh théng tin mang

1. Phat tién tir 60.000.000 déng dén 80.000.000 déng d6i voi mot trong
cac hanh vi sau:

a) Khong xac thyc thong tin khi nguoi dung dang ky tai khoan s;
b) Khong bao mat thong tin, tai khoan cua ngudi dung;

¢) Khong ngan chan hoac ap dung cac bién phap ngin chin khong diang
muc do can thiét dé ngan chan viéc chia sé thong tin, x6a bd thong tin cd nodi
dung quy dinh tai cac khoan 1, 2, 3,4 va 5 Diéu 16 cia Luat An ninh mang trén
dich vu hoic hé théng thong tin do co quan, t6 chirc tryc tiép quan 1y cham nhét
1a 24 gid ké tir thoi diém c6 yéu cau cia luc lugng chuyén trach bao vé an ninh
mang thuéc Bo Cong an hodc co quan c¢6 thim quyén ctua Bo Thong tin va
Truyén thong va luu nhat ky hé thong dé phuc vu diéu tra, xir Iy hanh vi vi pham
phap luat vé an ninh mang;

d) Cung cap dich vu trén mang vién thong, Internet, cac dich vu gia ting
cho t6 chirc, ca nhan dang tai trén khong gian mang thong tin c6 ndi dung quy
dinh tai cac khoan 1, 2,3,4va 5 Diéu 16 cua Luat An ninh mang;

d) Trang thong tin dién tr, mang xa hoi khong c6 hé thong mdy chu dat
tai Viét Nam déap tng viéc thanh tra, kiém tra, lwu trit, cung cép thong tin theo
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yéu cau cua co quan nha nudc cé tham quyén hoac giai quyet khiéu nai ctia khach
hang do1 vai viéc cung cap dich vu theo quy dinh.

2. Hinh thirc xtr phat bd sung:

a) Tudc quyén st dung Gidy phép buu chinh, vién thong, thiét 1ap mang
vién thong, trang thong tin dién tir tong hop, lip dit cap vién thong trén bién, sir
dung tan sb vo tuyén dién, kinh doanh san phém dich vu an ninh mang, kinh
doanh san pham dich vu an toan théng tin mang, thiét 14p mang xa hoi, cung céap
dich vu tro choi dién tor G1, cung cép dich vu chig thuc chit ky s, ching chi
hanh nghé, gidy phép hanh nghé tir 01 thang dén 03 thang dbi vai to chirc, ca
nhan vi pham quy dinh tai khoan 1 Diéu nay;

b) Tudc quyén st dung Gidy phép kinh doanh tai thi trudng Viét Nam.
3. Bién phap khac phuc hau qua:

a) Yéu cau thuc hién cac bién phap bao dam an ninh théng tin mang theo
quy dinh ddi véi cac hanh vi vi pham quy dinh tai khoan 1, 2 Piéu nay;

b) Yéu cau ngung cung cap dich vu vién thdng, Internet hoic nging két
ndi vién thdng, Internet tai Viét Nam d6i vai cac hanh vi vi pham quy dinh tai
diém ¢ khoan 1 Diéu nay;

¢) Buoc x6a khoi kho tng dung sé danh cho thi truong Viét Nam dbi voi
cac hanh vi vi pham quy dinh tai diém c khoan 1 DPiéu nay.

Piéu 36. Vi pham quy dinh vé phdi hep véi lwe lwong chuyén trach
bao vé an ninh mang diéu tra, xi Iy hanh vi vi pham phép luat

1. Phat tién tir 20.000.000 déng dén 40.000.000 dong ddi voi mot trong
cac hanh vi sau:

a) Khong cung cap hodc kéo dai thoi gian cung cap thong tin nguoi ding
cho luc Iugng chuyén trach bao vé an ninh mang thuéc B6 Cong an khi c6 yéu
cau bang vin ban dé phuc vu diéu tra, xtr Iy hanh vi vi pham phap luat vé an
ninh mang ma khong c6 1y do chinh dang;

b) Khéng thuc hién céc yéu cau bang vin ban cta luc lugng chuyén trach
bao v¢ an ninh mang thuoc B Cong an trong viéc quan ly, cung cép dich vu
trén mang vién thong, internet cho t6 churc, c4 nhan c6 hanh vi vi pham quy dinh
tai cac khoan 1, 2, 3, 4, 5 Diéu 16 Luat An ninh mang;

c¢) Khong trién khai bién phap quan 1y, k¥ thuat nham phong ngira, phat
hién, ngan chan, g& bd thong tin c6 nd1 dung quy dinh tai cac khoan 1, 2, 3,4, 5
Piéu 16 Luat An ninh mang trén hé thong thong tin thudc pham vi quan 1y khi
¢6 yéu cau cua luc luong chuyén trach bao vé an ninh mang.
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2. Hinh thtrc xtr phat bd sung: Tudc quyén st dung Gidy phép buu chinh,
vién thong, thiét 1ap mang vién thong, trang thong tin dién tir tong hop, lip dit
cap vién thong trén bién, st dung tan sb vo tuyén dién, kinh doanh san pham
dich vu an ninh mang, kinh doanh san phém dich vu an toan thong tin mang,
thiét 1ap mang xa hdi, cung cép dich vu tro choi dién tor G1, cung cép dich vu
chung thyc chit ky s6, chimg chi hanh nghé, gidy phép hanh nghé tir 01 thang
dén 03 thang dbi vdi to chirc, c4 nhan vi pham lan thir 02 quy dinh tai khoan 1
Piéu nay.

3. Bién phap khic phuc hau qua: Yé&u cau thuc hién cac bién phap bao
dam an ninh thong tin mang theo quy dinh d6i véi cac hanh vi vi pham quy dinh
tai khoan 1 Diéu nay.

Piéu 37. Vi pham quy dinh vé bao vé tré em trén khéng gian mang

1. Phat tién tir 20.000.000 déng dén 40.000.000 dong ddi voi mot trong
cac hanh vi sau:

a) Khong trién khai cac bién phap kiém soat noi dung thong tin trén hé
théng hodc trén dich vu do doanh nghiép cung cip gdy nguy hai cho tré em, xdm
pham dén tré em, quyén tré em;

b) Khong ngan chan viéc chia sé va x6a bd thong tin c6 ndi dung gay
nguy hai cho tré em, xdm pham dén tré em, quyén tré em;

¢) Khong c6 dau hiéu canh bao dbi voi san pham, dich vu cong nghé
thong tin mang ndi dung khong c¢o6 191 cho tré em.

2. Phat tién tir 40.000.000 déng dén 60.000.000 dong ddi véi mét trong
cac hanh vi sau:

a) Pang tai, phat tan, chia sé, luu trit, trao ddi, sur dung thong tin, hinh
anh, am thanh c6 n6i dung khiéu dam, ddi truy, bao luc lién quan dén tré em;

b) Pang tai, phat tan, chia sé, luu trit, trao dodi, su dung thong tin, hinh
anh, am thanh c6 noi dung khiéu dam, ddi truy, bao luc lién quan dén tré em;

c) Pang tai, chia sé, phat tan thong tin xic pham danh dy, uy tin, nhan
pham, anh hudng vé stic khoe, su phat trién binh thudng vé tdm sinh 1y cia tré em.

3. Phat tién tir 60.000.000 ddng dén 80.000.000 dong ddi voi mot trong
cac hanh vi sau:

a) Khong phdi hop véi co quan c6 thim quyén trong bao dam quyén cia
tré¢ em trén khong gian mang;
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b) Kich dong, 16i kéo, du db, ép budc tré em theo ddi, chia s¢, phat tan
thong tin c6 ndi dung gay nguy hai cho tré em, xdm pham dén tré em, quyén tré
em hodc tham gia vao cac hoat dong vi pham phap luét khac.

2. Hinh thirc xtr phat bd sung:

a) Tudc quyén st dung Gidy phép buu chinh, vién thong, thiét 1ap mang
vién thong, trang thong tin dién tir tong hop, lip dit cap vién thong trén bién, sir
dung tan s vo tuyén dién, kinh doanh san phém dich vu an ninh mang, kinh
doanh san pham dich vu an toan théng tin mang, thiét 1ap mang x3 hoi, cung cap
dich vu tro choi dién tor G1, cung cép dich vu chiig thuc chit ky s, ching chi
hanh nghé, gidy phép hanh nghé tir 01 thang dén 03 thang déi vai to chirc, ca
nhan vi pham quy dinh tai khoan 1 Diéu nay;

b) Tich thu tang vat, phuong tién vi pham hanh chinh d6i v6i cac hanh vi
vi pham quy dinh tai khodn 2 Diéu nay;

¢) Truc xuat khoi 1anh thd nudce Cong hoa xa hdi chu nghia Vi¢t Nam ddi
vGi ngudi nude ngoai co hanh vi vi pham quy dinh tai khoan 2 Diéu nay.

3. Bién phap khic phuc hau qua:

a) Yéu cau thuc hién céc bién phap bao vé tré em trén khdng gian mang
theo quy dinh d4i v&i cac hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Budc x06a bo, cai chinh thong tin dbi v6i cac hanh vi vi pham quy dinh
tai khoan 2 Diéu nay;

c) Buodc thu héi sé thué bao, dau s6, kho sb vién thong, tai nguyen
Internet, tén mién, dia chi Internet (IP), s6 hiéu mang (ASN) ma sO quan ly, sO
cung cap dich vu; Budc hoan tra dia chi IP, ASN, tén mién, tai khoan sb d6i véi
céc hanh vi vi pham quy dinh tai khoan 2 Diéu nay;

d) Budc ndp lai sb loi bat hop phap ¢6 duoc do thuc hién vi pham hanh
chinh hodc budc ndp lai sb tién bang gia tri tang vat, phuong tién vi pham hanh
chinh da bi tiéu thy, tAu tan, tiéu hiy trai quy dinh cta phap luat theo Biéu 37
Luat Xt 1y vi pham hanh chinh ddi véi cac hanh vi vi pham quy dinh tai khoan 2
biéu nay.

Piéu 38. Vi pham quy dinh vé thuc hién cac bién phap bao vé an ninh
mang

1. Phat tién tir 20.000.000 ddng dén 40.000.000 déng d6i voi mot trong
cac hanh vi sau:

a) Cac doanh nghiép cung cép dich vu trén mang vién thong, dich vu trén
mang Internet, dich vu gia ting trén khong gian mang, chii quan hé thng thong
tin khdng x6a bd thong tin trai phap luat hoac thong tin sai sy that trén khong
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gian mang xam pham an ninh qudc gia, trat tu, an toan xa hoi, quyén va lgi ich
hop phéap cua co quan, t6 chirc, ca nhan theo quy dinh sau khi c6 dé nghi cua luc
lugng chuyén trach bao v¢ an ninh mang;

b) Khong dinh chi, tam dinh chi hodc yéu cdu ngimg hoat dong ctia hé
thong thong tin, thu hoi tén mién sau khi c6 dé nghi cua luc luong chuyén trach
bao v€ an ninh mang.

2. Hinh thtrc xir phat bo sung:

a) Tudc quyén st dung Gidy phép buu chinh, vién thong, thiét 1ap mang
vién thong, trang thong tin dién tir tong hop, lap dat cap vién thong trén bién, sir
dung tan s vo tuyén dién, kinh doanh san phém dich vu an ninh mang, kinh
doanh san pham dich vu an toan thong tin mang, thiét 1ap mang xa hoi, cung cap
dich vu tro choi dién tor G1, cung cép dich vu ching thuc chir ky s, ching chi
hanh nghé, gidy phép hanh nghé tir 01 dén 03 thang d6i voi cac hanh vi vi pham
quy dinh tai khoan 1 Piéu nay;

b) Tich thu tang vat, phuong tién vi pham hanh chinh ddi voi hanh vi vi
pham quy dinh tai khoan 1 Piéu nay.

3. Bién phap khéc phuc hau qua: Budc thuc hién céc bién phdp bao dam
an ninh mang ddi v6i cac hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

Picu 39. Vi pham quy dinh vé lwu trit dit liéu, dit chi nhanh hoic vin
phong dai dién tai Viét Nam

1. Phat tién tir 80.000.000 dong dén 100.000.000 dong dbi voi mét trong
cac hanh vi sau:

a) C6 tinh khong luu trir dit liéu hodc luu trir dit liéu khong day du theo
quy dinh tai khoan 1 Piéu 26 Nghi dinh 53/2023/ND-CP cta Chinh pha quy
dinh chi tiét mét s6 diéu cua Lut An ninh mang;

b) Khong chap hanh, chap hanh khong day du hodc ngin chan, can trg, vo
hiéu hoa, 1am mét tac dung cua bién phap bdo v€ an ninh mang do luc luong
chuyén trach bao v€ an ninh mang thuc hién;

¢) Khong thue hién quyét dinh yéu cau luu trir dir liéu, dit chi nhanh hodc
van phong dai dién tai Viét Nam,;

d) Khong bao dam thoi gian luu trir dir li€u theo quy dinh tai khoan 1
Diéu 26 Nghi dinh 53/2023/ND-CP cua Chinh pha quy dinh chi tiét mot sé diéu
cua Luat An ninh mang;

d) Khong bao dam thoi gian luu trit nhat ky hé thong dé phuc vu diéu tra,
xt 1y hanh vi vi pham phép luit vé an ninh mang duoc quy dinh tai diém b
khoan 2 Diéu 26 cia Luit An ninh mang.
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2. Hinh thirc xtr phat bd sung:

a) Tudc quyén st dung Gidy phép buu chinh, vién thong, thiét 1ap mang
vién thong, trang thong tin dién tir tong hop, lip dit cap vién thong trén bién, sir
dung tan sb vo tuyén dién, kinh doanh san phﬁm dich vu an ninh mang, kinh
doanh san pham dich vu an toan thong tin mang, thiét 1ap mang xa hoi, cung cip
dich vu trd choi dién tir G1, cung cép dich vu chung thuc chit ky sb, ching chi
hanh nghé, gidy phép hanh nghé tir 01 thang dén 03 thang ddi véi to chirc, ca
nhan vi pham quy dinh tai khoan 1 Diéu nay;

¢) Tich thu tang vat, phuong ti¢n vi pham hanh chinh ddi v&i hanh vi vi
pham quy dinh tai diém a khoan 1 Diéu nay;

d) Truc xuét khoi 1anh thd nuée Cong hoa xa hoi chu nghia Viét Nam ddi
v6i nguoi nude ngoai ¢o hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

3. Bién phap khic phuc hau qua:
a) Budc luu trit dir liéu, dat chi nhanh hodc van phong dai dién tai Viét Nam;

b) Budc ndp lai s6 loi bat hop phip c6 duoc do thuc hién vi pham hanh
chinh hodc budc ndp lai sd tién bang gia tri tang vat, phuong tién vi pham hanh
chinh d3 bj tiéu thy, tiu tan, tiéu hay trai quy dinh cta phap luat theo Diéu 37
Luat Xt Iy vi pham hanh chinh ddi véi cac hanh vi vi pham quy dinh tai khoan 1
biéu nay;

¢) Yéu cau ngung cung cap dich vu vién théng, Internet hoic ngung két
ndi vién thdng, Internet tai Viét Nam d6i vai cac hanh vi vi pham quy dinh tai
khoan 1 Diéu nay.

Muc 5.
VI PHAM QUY DPINH

VE PHONG, CHONG HANH VI SU DUNG KHONG GIAN MANG,
CONG NGHE THONG TIN, PHUONG TIEN PIEN TU PE VI PHAM
PHAP LUAT VE TRAT TU, AN TOAN XA HOI

Piéu 41. Vi pham quy dinh vé phong, chéng hanh vi sir dung khong
gian mang, cong nghé théng tin, phwong tién dién tir dé¢ xam pham trat tw
quan Iy kinh té

1. Phat tién tir 20.000.000 dong dén 40.000.000 dong ddi véi mét trong
nhitng hanh vi sau:
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a) Pang tai thong tin mua, ban, trao ddi, cho tang, thu thap, cho thué, cho
muon, st dung trai phap luat théng tin tai khoan thanh toan, tai khoan trong linh
vuc tién té va ngan hang, tai khoan sd, thong tin thé tin dung trén khdng gian mang;

b) Pang tai théng tin mua ban hang hda, dich vu bj cim theo quy dinh
phap luat nham muc dich lira d4o, chiém doat tai san trén khéng gian mang;

¢) Pang tin kinh doanh vang, ngoai hdi trai phap luat trén mang vién
thong, Internet trén khéng gian mang;

d) Pang tin quang cdo, mua ban, trao doi, cho, tang tién gia, gidy to co gia
gia, van bang gia, chang chi gia, gidy to tly than gia trén khéng gian mang;

d) Pang tin quang cdo, mua ban gidy to do co quan nha nudc co tham
quyén cap trén mang vién thdng, Internet trén khong gian mang.

2. Phat tién tir 40.000.000 dong dén 60.000.000 dong ddi véi cac hanh vi
sau day:

a) Thiét lap trang thong tin dién ta, phan mém, tng dung mao danh co
quan, to chtc, ¢ nhan nham muc dich lira a0, chiém doat tai san;

b) Phat tan tin nhan, thu dién ta mao danh co quan, t6 chiic, c& nhan nham
muc dich Itra 4o, chiém doat tai san.

¢) Tang trir, mua ban, trao ddi, cho tang, cho thué, cho muon, sir dung
thiét bi, phan ctng, phan mém c6 chire ning thu thap, sao chép, ghi nhé théng
tin, dir liéu thé ngan hang trir cac té chiic, c4 nhan duoc co quan c6 tham quyén
cap phép, chap thuan;

d) Tang trit, mua ban, trao doi, cho ting, cho thué, cho muon, sir dung
thiét bi, phan ctng, phan mém c6 chirc nang in dap, xda, ghi dir liéu, san xuat,
lam thé ngan hang trir cac to chic, ca nhan duoc co quan c6 tham quyén cap
phép, chap thuan;

d) St dung théng tin vé tai khoan sé cua co quan, t6 chirc, ca nhan dé
chiém doat tai san cua chu tai khoan:;

e) St dung tién, tai chinh, vat chat yéu cau nguoi khac sir dung sé dién
thoai dé nhan tin nhan hoac cudc goi dung dé xac thuc mot lan ding ky cac tai
khoan tai chinh, tai khoan ngan hang.

3. Phat tién tir 60.000.000 dong dén 80.000.000 dong d6i véi cac hanh vi
sau day:

a) Su dung khong gian mang can thiép vao hoat dong giao dich, thay doi
tai khoan nhan tién dé hra dao, chiém doat tai san;
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b) Sir dung khdng gian mang huy dong vén theo phuong thuc ldy tién cua
ngudi sau, tra 13i cho nguoi trude dé kra dao, chiém doat tai san;

¢) Kinh doanh theo phuong thirc da cp trén khong gian mang dé lira dao
chiém doat tai san;

d) St dung khéng gian mang lira dao trong giao dich chung khoan dé
chiém doat tai san;

d) St dung khdng gian mang k&u goi tir thién dé hra dao, chiém doat tai san;

e) Chiém doat, thu thap, tang trir, cong khai hda trai phép théng tin vé tai
khoan sé cua ngudi khac;

g) Truy cap bat hop phap vao tai khoan sb cia co quan, to chic, c& nhan
nhim chiém doat tai san;

h) Thiét lap, cung cap trai phép dich vu vién théng, internet nham chiém
doat tai san; trom cap cudc vién thong quoc té trén nén Internet;

i) Lam, tang trir, mua ban, st dung, lvu hanh thé ngan hang gia nhiam
chiém doat tai san cta chu tai khoan, cha thé hoic thanh toan hang hda, dich vy;

) Thiét 1ap san kinh doanh vang, ngoai héi trai phap luat trén mang
Internet.

4. Phat tién tir 80.000.000 dong dén 100.000.000 dong ddi véi nhitng
hanh vi sau:

a) Thiét 1ap hé théng thong tin, trang thong tin dién tr, tng dung, san giao
dich cho vay ngang hang, tién 4o, tai san 40 va cac dang tuong ty khi chua duoc
cap phép, chap thuan cua co quan ¢ tham quyén;

b) Thiét Iap hé théng thong tin, trang thong tin dién ta, ang dung, san giao
dich ngoai t¢, kim loai, dau, da quy va cac dang tuong tu khi chua dugc co quan
c6 tham quyén cip phép, chap thuan.

¢) Mao danh céc co quan thyc thi phap luat, yéu ciu cung cap thong tin,
chiém doat tai san;

d) Xam nhap, tan cong hé théng thdng tin phuc vu cac hoat dong giao
dich tién té, tai chinh, chitng khoan hoac tai san khac cé thé chuyén nhuong trén
khong gian mang.

5. Hinh thirc xtr phat bo sung:

a) Tudc quyén sir dung Gidy phép buu chinh, vién thong, thiét 1ap mang
vién thong, trang thong tin dién tir tong hop, 1ap dit cap vién thong trén bién, sir
dung tan s vo tuyén dién, kinh doanh san phém dich vu an ninh mang, kinh
doanh san pham dich vu an toan thong tin mang, thiét 1ap mang xa hoi, cung cip
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dich vu tro choi dién tor G1, cung cép dich vu ching thuc chit ky 30, ching chi
hanh nghé, gidy phép hanh nghé tir 01 thang dén 03 thang ddi véi to chirc, ca
nhan vi pham quy dinh tai khoan 1, 2, 3, 4 Diéu nay;

b) Tich thu tang vat, phuong tién d6i véi hanh vi vi pham quy dinh tai
khoan 1, 2, 3, 4 Biéu nay.

6. Bién phap khic phuc hau qua:

a) Buoc gd, x6a thdng tin doi vai cac hanh vi vi pham quy dinh tai khoan
1 biéu nay;

b) Budc thu hoi hodc tiéu haty san pham, thiét bi, nging cung cap dich vu
gay hai vé an ninh mang hoic khéng dam bao chat lugng hoic khéng cé giay
phép hozc thuc hién khong ding véi gidy phép ddi vai hanh vi vi pham quy dinh
tai khoan 2, 3, 4 Diéu nay;

¢) Budc loai bo tinh nang, thanh phan gay hai vé an ninh chuong trinh,
san pham, thiét bi, dich vy, phan mém d6i vai hanh vi vi pham quy dinh tai
khoan 2, 3, 4 Biéu nay:

d) Buoc hoan tra hoic budc nop lai s6 loi bat hop phap c6 duoc do thuc
hién hanh vi vi pham quy dinh tai khoan 1, 2, 3, 4 Diéu nay.

Piéu 42. Vi pham quy dinh phong, chéng hanh vi sit dung khéng gian
mang, cdng nghé thong tin, phwong ti€n dién tir xam pham trat tw xa hoi

1. Phat tién tir 20.000.000 déng dén 40.000.000 ddng ddi véi cac hanh vi
sau day:

a) Banh bac trén khéng gian mang;

b) Piang tai thong tin quang c4o tro choi doi thusng trai phép, danh bac, t6
chuc danh bac trén khdng gian mang;

¢) Ping tai théng tin quang cao ban dam, khiéu dam, d6i truy trén khong
gian mang;

d) Mao danh cic co quan thyuc thi phép luat yéu cau nan nhan cung cip
théng tin hd tro diéu tra nham danh cap thong tin tai khoan va chiém doat tai san;

d) Pang tai théng tin c6 noi dung co vil, tuyén truyén trai phép mé tin di
doan; kich dong, du dd, 16i kéo dua xe trai phép trén hé théng thong tin, trang
thong tin dién tr, mang x& hoi

2. Phat tién tir 40.000.000 dong dén 60.000.000 dong di véi cac hanh vi
sau day:

a) Thiét 1ap hé thong thong tin, trang thong tin dién tir, tng dung dé to
chuc danh bac tréi phép trén khéng gian mang;
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b) Cung cap dich vu cdng nghé théng tin, phan ciing, phan mém; thiét lap
trang/cong thong tin dién tir, ng dung c6 ndi dung x&m pham quyén tac gia,
quyén lién quan téi s& hitu céng nghiép:

¢) Thiét 1ap hé théng thong tin, trang thong tin dién tir, tng dung cd noi
dung khiéu dam, doi truy;

d) T6 chiic quay phim, phat hinh anh truc tuyén cé noi dung khiéu dam,
doi truy trén hé thong thong tin, trang thong tin dién tr, mang xa hoi;

d) Cung cép dich vu cdng nghé théng tin, phan cang, phan mém, dich vu
khac hd tro, phuc vu hoat dong quay phim, phét hinh anh truc tuyén noi dung
khiéu dam, doi truy;

e) Khéng kiém duyét, ngan chin, loai bé noi dung khiéu dam, ddi truy
trén hé théng thong tin, trang thong tin dién tir, mang xa hoi;

g) Pang tai thong tin mua, ban trai phép chat ma tly, chat cam trén khong
gian mang;

h) Pang tai thong tin mua ban cong thic, phuwong phap diéu ché, tién chat,
phuong tién, dung cu ding vao viéc san xuat hoic st dung trai phép chat ma
tdy, chat cam trén khéng gian mang;

i) Pang tai thong tin mua, ban md, bo phan co thé ngudi, ngudi trén
khéng gian mang;

k) Pang tai thong tin huéng dan, du do, 16i kéo, cudng ép ngudi khéc thyc
hién hanh vi vi pham phép luat trén khong gian mang;

) Bang tai thdng tin quang cao dich vu cho vay 13i vuot qua i suat tdi da
quy dinh trong B¢ luat dan su trén khéng gian mang;

m) Ping tai thong tin mua, ban vii khi, vat liéu no, cdng cu hd trg, trang
phuc, cap hiéu, phu hiéu, sé hiéu Coéng an nhan dan, Quan ddi nhan dan Viét
Nam trén khéng gian mang.

5. Hinh thirc xtr phat bo sung:

a) Tudc quyén sir dung Gidy phép buu chinh, vién thong, thiét 1ap mang
vién thong, trang thong tin dién tir tong hop, lap dit cap vién thong trén bién, sir
dung tan s vo tuyén dién, kinh doanh san phém dich vu an ninh mang, kinh
doanh san pham dich vu an toan thong tin mang, thiét 1ap mang xa hoi, cung cap
dich vu tro choi dién tir G1, cung cap dich vu ching thyuc chit ky s6, chtng chi
hanh nghé, gidy phép hanh nghé tir 01 thang dén 03 thang d6i voi to chic, cé
nhan vi pham quy dinh tai khoan 1, 2 Diéu nay;



46

b) Tich thu tang vat, phuong tién d6i véi hanh vi vi pham quy dinh tai
khoan 1, 2 Biéu nay.

6. Bién phap khic phuc hau qua:

a) Budc g, xda thdng tin dbi véi cac hanh vi vi pham quy dinh tai khoan
1 biéu nay;

b) Buédc thu hdi hoic tiéu hay san pham, thiét bi, nging cung cép dich vu
gay hai vé an ninh mang hoic khéng dam bao chat lugng hoic khéng cé giay
phép hoic thyuc hién khong dung véi giay phép d6i vai hanh vi vi pham quy dinh
tai khoan 2 Piéu nay;

¢) Buoc loai bo tinh nang, thanh phan gay hai vé an ninh chuong trinh,
san pham, thiét bi, dich vy, phan mém d6i vai hanh vi vi pham quy dinh tai
khoan 2 Diéu nay;

d) Buoc hoan tra hodc budc nop lai s6 loi bat hop phap c6 duoc do thuc
hién hanh vi vi pham quy dinh tai khoan 1, 2 Biéu nay.

Piéu 43. Vi pham quy dinh vé xac thwe, dinh danh, bao mat tai khoan so

1. Phat tién tir 40.000.000 déng dén 60.000.000 ddng ddi véi cac hanh vi
sau day:

a) Khdng xéc thyuc, dinh danh bang gidy to tdy than hop phap ddi vai tai
khoan sé phuc vu cac hoat déng giao dich tién té, tai chinh, chiing khoan hoic
tai san khac c6 thé chuyén nhwong trén khdng gian mang;

b) Khong c6 bién phép canh bao chi so hitu khi tai khoan sb phét sinh
giao dich tién té, tai chinh, chiing khoan hoic tai san khac c6 thé chuyén nhuong
trén khdng gian mang;

¢) Khong luu trir thdng tin thiét bi, dia chi IP, thoi gian dang nhap cua tai
khoan s6 tdi thiéu 90 ngay;

d) Khong tam dung giao dich tai khoan sé phuc vu cac hoat dong giao
dich tién té, tai chinh, chitng khoan hoac tai san khac cé thé chuyén nhuong trén
khdng gian mang khi phat hién c6 sai s6t, nham Ian, bi 16 lot thdng tin hoic khi
c6 théng bao, yéu cau caa luc luong chuyén trach bao vé an ninh mang;

d) St dung gidy to tly than caa ngudi khac dé xac thyuc tai khoan sé;

e) Sir dung gidy to tiy than gia, tao 1ap, chinh sira, cat ghép hinh anh gidy
to tly than hoac cac thu doan gian dbi khac dé xac thuc tai khoan so;

g) binh danh bang phuong thirc dién tir khéng chinh xac théng tin chu tai
khoan sé phuc vu cac hoat déng giao dich tién té, tai chinh, chitng khoan hoic
tai san khéc c6 thé chuyén nhuong trén khéng gian mang.
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2. Bién phap khic phuc hau qua: Budc thuc hién quy dinh vé xac thuc,
dinh danh, bao mat tai khoan sé ddi vai hanh vi vi pham quy dinh tai khoan 1
Diéu nay.

Chuwong 111
THAM QUYEN LAP BIEN BAN VI PHAM HANH CHINH
VA XU PHAT VI PHAM HANH CHINH

Picu 44. Tham quyeén xir phat hanh chinh ciia Cong an nhan dan

1. Truéng Cong an cap huyén, Truong phong nghiép vu thuoc Cuc An
ninh mang va phong, chéng toi pham st dung céng nghé cao; Truéng phong
An ninh mang va phong, chéng toéi pham sir dung céng nghé cao, Trudng
phong An ninh chinh tri ngi bg; Truong phong Canh sat hinh su thuéc Cong
an cap tinh c6 quyeén:

a) Phat canh cao;

b) Phat tién dén 25.000.000 déng ddi véi cac hanh vi vi pham hanh chinh
quy dinh tai Muc 1, 2, 3, 4, 5 Chuong II Nghi dinh nay theo chirc nang, nhiém
vu duogc giao;

¢) Tuéc quyén sir dung gidy phép, chiang chi hanh nghé c6 thoi han hoic
dinh chi hoat dong co6 thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh cé gia tri khong vuot
qua 02 1an muc tién phat duoc quy dinh tai diém b khoan nay;

d) Ap dung bién phap khic phuc hau qua quy dinh cua Luat Xt phat Vi
pham hanh chinh va Nghi dinh nay.

2. Giam db¢ Cong an cap tinh c6 quyén

a) Phat canh cao;

b) Phat tién dén 50.000.000 dong ddi véi cac hanh vi vi pham hanh chinh
quy dinh tai Muc 1, 2, 3, 4, 5 Chuong II Nghi dinh nay theo chic nang, nhiém
vu duoc giao;

¢) Tudc quyén sir dung gidy phép, ching chi hanh nghé c6 thoi han hoic
dinh chi hoat dong co6 thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung bién phap khic phuc hau qua quy dinh cua Luat X Iy vi pham
hanh chinh va Nghi dinh nay;



48

e) Truc xuat khoi 1anh thd nudce Cong hoa xa hdi chu nghia Viét Nam dbi
v&1 ngudi nude ngoai ¢o6 hanh vi vi pham.
3. Cuc truong Cuc An ninh mang va phong, chdng toi pham sir dung céng
nghé cao c6 quyén:
a) Phat canh cao;

b) Phat tién dén 100.000.000 dong tai Chwong II Nghi dinh nay theo chirc
nang, nhiém vu duoc giao;

¢) Tudc quyén sir dung gidy phép, ching chi hanh nghé c¢6 thoi han hoic
dinh chi hoat dong co thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung bién phap khic phuc hau qua theo quy dinh cta Luat Xir phat
vi pham hanh chinh va Nghi dinh nay.

e) Quyét dinh murc phat tién dén gap 5 1an mirc phat tién dbi voi cac hanh
vi hodc 5% doanh thu nam tai chinh lién truéc hodc sb loi thu duogc tir vi pham
hanh chinh cua t6 chtic, c& nhan vi pham tai thi treong Viét Nam.

4. Cuc truong Cuc Quan ly xuat nhap canh c6 quyén:

Truc xuat khoi 1anh thé nudc Cong hoa xa hoi chu nghia Viét Nam doi voi
ngudi nudc ngoai ¢6 hanh vi vi pham.

Piéu 45. Tham quyén xir phat hanh chinh ciia Uy ban nhan dan céac cap
1. Chi tich Uy ban nhan dan cp huyén cé quyén:
a) Phat canh cao;

b) Phat tién dén 50.000.000 dong ddi véi cac hanh vi vi pham hanh chinh
quy dinh tai Muc 1, 2, 3, 4, 5 Chuong II Nghi dinh nay theo chirc nang, nhiém
vu duoc giao;

¢) Tudc quyén sir dung gidy phép co thoi han hoic dinh chi hoat dong co
thot han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh cé gia tri khong vuot
qua muc tién phat quy dinh tai Diém b Khoan nay;

d) Ap dung céc bién phap khic phuc hau qua quy dinh tai cac diém a, b, c, d,
e, h, i va k Khoan 1 Diéu 28 ciia Luat xi Iy vi pham hanh chinh va Nghi dinh nay.

2. Chu tich Uy ban nhan dan cap tinh c6 quyén:

a) Phat canh cao;
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b) Phat tién dén 100.000.000 ddng ddi vai cac hanh vi vi pham hanh chinh
quy dinh tai Muc 1, 2, 3, 4, 5 Chuong II Nghi dinh nay theo chic nang, nhiém
vu duoc giao;

¢) Tudc quyén st dung gidy phép co thoi han hodc dinh chi hoat dong co
thot han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung bién phap khic phuc hau qua quy dinh tai khoan 1 Diéu 28 cua
Luat Xir phat vi pham hanh chinh va Nghi dinh nay.

Picu 46. Tham quyeén xir phat hanh chinh ciia Thanh tra Théng tin
va Truyén théng

1. Chanh Thanh tra S¢ Théng tin va Truyén thong; Trudng doan thanh tra
chuyén nganh cua S¢ Thdng tin va Truyén théng cé quyén:

a) Phat canh cao;

b) Phat tién khong vuot qué 40.000.000 dong ddi voi cac hanh vi vi pham
hanh chinh quy dinh tai Muc 1 Nghi dinh nay;

¢) Tudc quyén st dung gidy phép, ching chi hanh nghé c6 thoi han hoic
dinh chi hoat dong co6 thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh cé gia tri khong vuot
qua muc tién phat quy dinh tai Biém b Khoan nay;

d) Ap dung bién phap khic phuc hau qua quy dinh tai khoan 1 Diéu 28 cua
Luat Xt phat vi pham hanh chinh.,

2. Chanh Thanh tra Bo Thong tin va Truyén théng, Cuc truong Cuc Vién
thong, Cuc truong Cuc Phét thanh, truyén hinh va thong tin dién tir, Cyc truong
Cuc Tan s6 vo tuyén dién, Cuc truong Cuc An toan thong tin c6 quyén:

a) Phat canh cao;

b) Phat tién dén 100.000.000 dong ddi véi cac hanh vi vi pham hanh chinh
quy dinh tai Muc 1 Nghi dinh nay;

¢) Tudc quyén sir dung giay phép, ching chi hanh nghé c6 thoi han hoic
dinh chi hoat dong co6 thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung bién phap khic phuc hau qua quy dinh cua Luat Xir phat vi
pham hanh chinh.

Piéu 47. Tham quyén xir phat hanh chinh cia Thanh tra Quéc phong
Chénh Thanh tra Qudc phong cé tham quyén xtr phat vi pham hanh chinh
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va ap dung cac bién phap khic phuc hau qua d6i véi cac hanh vi vi pham hanh
chinh quy dinh tai Chuong II Nghi dinh nay theo chtic nang, nhiém vy dugc
giao va thuoc pham vi quan 1y caa B Québc phong.

Piéu 48. Tham quyén xir phat hanh chinh céa Thanh tra Vin héa,
Thé thao va Du lich

Chéanh Thanh tra Vin héa, Thé thao va Du lich c6 tham quyén xu phat theo
quy dinh cta Luat xir Iy vi pham hanh chinh dbi voi cac hanh vi vi pham hanh
chinh quy dinh tai Diéu 37; diém d khoan 1, diém c, d, d, e khoan 2 Piéu 42 Nghi
dinh nay theo chtic nang, nhiém vu trong pham vi, linh viec minh quan ly.

Ppieu 49. Tham quyén xir phat hanh chinh cia Thanh tra Bé Lao
dong - Thwong binh va Xa hoi

Chéanh Thanh tra Bo Lao dong - Thuong binh va X4 hi c6 tham quyén xir
phat theo quy dinh cua Luat xa ly vi pham hanh chinh dbi véi cac hanh vi vi
pham hanh chinh quy dinh ddi voi hanh vi quy dinh tai Biéu 37 Nghi dinh nay
theo chirc nang, nhiém vu trong pham vi, linh vuc minh quan ly.

Piéu 50. Tham quyén xir phat hanh chinh caa B di Bién phong,
Canh sat bién Viét Nam

Bo doi Bién phong, Canh sét bién Viét Nam cd tham quyén xu phat vi
pham hanh chinh va &p dung cac bién phap khic phuc hau qua ddi vai cac hanh
vi vi pham hanh chinh quy dinh ddi véi hanh vi quy dinh tai cac Piéu 8, Piéu 9,
Diéu 11; diém a, b khoan 2 Piéu 13; diém d, 4, e, g khoan 1 Diéu 41 va Diéu 42
Nghi dinh nay theo chirc nang, nhiém vu trong pham vi, linh vuc minh quan ly.

Piéu 51. Tham quyén lap bién ban vi pham hanh chinh

1. Nguoi c6 thim quyén xir phat vi pham hanh chinh trong linh vuc an
ninh mang dugc quy dinh tai Diéu 44, 45, 46, 47, 48, 49, 50 Nghi dinh nay.

2. Ngudi co tham quyén, ngudi dugc giao thuc hién nhiém vu thanh tra
chuyén nganh, ngudi thudc lyc luong Cong an nhan dan dang thi hanh cong vy,
nhiém vy theo chtic ning, nhiém vu, quyén han dugc giao tai van ban quy pham
phap luat hodc van ban hanh chinh do co quan, ngudi ¢ thim quyén ban hanh.

3. Cong an x& chinh quy c6 tham quyén 1ap bién ban ddi voi cac hanh vi
vi pham x4ay ra trong pham vi quan ly cua dia phuong.

Chuong IV
PIEU KHOAN THI HANH



51

Piéu 52. Hiéu luc thi hanh
1. Nghi dinh nay c6 hiéu luc thi hanh tir ngay 01 thang 12 nam 2023.

2. Nghi dinh nay bai bo cac quy dinh tai diém a, ¢ khoan 5 Diéu 42; diém
b khoan 3 Diéu 77; Diéu 84; Diéu 85; Diéu 86; diém a, b khoan 2 biéu 99; diém
b, d khoan 3 Diéu 99; diém a, b khoan 3 Diéu 100; diém a, b, d, e, h khoan 1 Diéu
101; diém b khoan 1, khoan 2 Diéu 101; diém c, d, d khoan 2 biéu 102; diém d,
n khoan 3 Diéu 102; diém b khoan 4 DBiéu 102; khoan 5, khoan 7, khoan 8, khoan
9 Piéu 102 Nghi dinh s6 15/2020/NP-CP, khoan 30 Biéu 1 nghi dinh
14/2022/ND-CP quy dinh xu phat vi pham hanh chinh trong linh vyc buu chinh,
vién thoéng, tan s6 vo tuyén dién, cong nghé théng tin va giao dich dién tir.

Picu 53. Quy dinh chuyén tiép

1. P6i v6i hanh vi vi pham hanh chinh trong linh vyc an ninh mang xay ra
truoc khi Nghi dinh nay ¢6 hi¢u luc ma sau d6 mai bi phat hién hodc dang xem
xét, gidi quyét thi &p dung cac quy dinh ¢6 lgi cho t6 chure, ¢4 nhan vi pham.

2. Doi véi quyét dinh xir phat vi pham hanh chinh da duoc ban hanh hozc da
duoc thi hanh xong trugc thoi diém Nghi dinh ndy ¢6 hiéu lec thi hanh, ma ca nhan,
t6 chuc bi xtr phat vi pham hanh chinh con khiéu nai thi 4p dung quy dinh cua Luat
Xtr ly vi pham hanh chinh, cac Nghi dinh chuyén nganh khac co lién quan.

Piéu 54. Trach nhiém thi hanh

1. B6 trudng Bo Cong an co trach nhiém theo ddi, huéng dan va t6 churc
thi hanh Nghi dinh nay.

2. B truong, Thu trudong co quan ngang bg, Thu truéng co quan thude
Chinh phu, Chu tich Uy ban nhan dan tinh, thanh phé truc thugc Trung wong
chiu trach nhiém thi hanh Nghi dinh nay./.

Noi nhén: TM. CHINH PHU

- Ban Bi thu Trung uvong Pang; THU TUONG
- Thu tuéng, cac Pho Thu twdéng Chinh phu;

- Cac bd, co quan ngang bg, co quan thudc Chinh phu;

- HBDND, UBND cac tinh, thanh phé treee thude trung wong;

- Van phong Trung wong va cac Ban cua Pang;

- Vin phong Tong Bi thu;

- Van phong Chu tich nuéc;

- Hoi dong dan toc va cac Uy ban ciia Qubc hoi;

- Vin phong Qudc hi;

- Toa 4n nhan dan tdi cao; Pham Minh Chinh
- Vién kiém sat nhan dan tdi cao; )

- Kiém toan nha nudc;

- Uy ban Giam sat tai chinh Qudc gia;

- Ngéan hang Chinh sach xa hdi;

- Ngan hang Phat trién Viét Nam;

- Uy ban trung wong Mt tran T6 qubc Viét Nam;

- Co quan trung wong ciia cac doan thé;

- VPCP: BTCN, cac PCN, Tro Iy TTg, TGP Cong TTDT,

cac Vuy, Cuc, don vi tryc thudc, Cong bao;

- Luu: VT,
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